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Capitulo 1/ Defensores Digitales
Consejos y datos iniciales
Lista de verificacion en ciberseguridad para ninas, niios y adolescentes
» (Conoce tus resultados
¢A qué edad le compro un teléfono celular a mi hija o hijo y cual es mi responsabilidad al
hacerlo?
Tips para la ensenanza y apoyo dentro y fuera del mundo digital.
¢Qué hacer cuando mi hija o hijo esta en “cierta edad”?
» De8a10anos.
» De11a14anos
» De15a18anos
Protegete y protégelos consejos de ciberseguridad
¢Verificacion que?... Verificacion en dos pasos, mas que una opcion, una necesidad.
Riesgos en la red.
Pon atencion a las senales.

Capitulo 2/Delitos informaticos, ;cuales son, como identificarlos y qué hacer
ante ellos?
= ¢Te ha pasado?
» (Conoce las respuestas.
= Hablemos de delitos informaticos.
» (iberbullying.
» Herramienta Digital.
= Grooming
= Secuestro virtual
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Sexting
Sextorsion
» Herramienta Digital
Happy slapping
Phishing
» Herramienta Digital
Violencia online en la pareja o ex pareja
Otras situaciones que pueden resultar riesgosas y que se deben considerar

= Recordemos en donde puedes reportar contenido
= Algunas paginas y Apps de riesgo, ¢Tu hija o hijo las usa?

Paginas gore vy de narcocultura

Paginas de flaming y comunidades toxicas

Plataformas +18 como OnlyFans

Plataformas sociales como Reddit, 4chan o discord

Navegadores de internet como Tor Browser, 12P, Whonix-Workstation
Paginas de compra y ventafraudes en compra por internet

= Ya conozco los riesgos... ¢Ahora que hago?
= ¢Presentaras una denuncia?, te diremos como hacerlo

Cierto o falso sobre los controles parentales

Conoce las respuestas.

Control parental en 05 minutos o menos.

Family Link
Family Time
Securekids
Life360

Control parental en redes sociales y Politicas de uso

Facebook
Instagram

Tik Tok
Youtube

Uber, indriver o alguna otra app de transporte

Control parental en consolas de Videojuegos

Videojuegos vy sus categorias
Control familiar Microsoft
Control familiar XBOX

Control familiar Nintendo Switch
Control familiar Playstation

Instituciones Amigas, ;donde puedes pedir ayuda?

Glosario de términos.
Referencias.
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Presentacion de la Politica
Publica Defensores Digitales

El Gobierno Municipal 2021-2024 enfoca, prioriza y gestiona Politicas Publicas
innovadoras buscando beneficiar a la ciudadania. Comprendemos que la Unica
manera de conseguir la ciudad segura que las v los potosinos merecen, es a través
de la cooperacion y coordinacion de todos sus habitantes.

Desde el inicio de la administracion, una de las estrategias principales de la Capital
del Si es el del desarrollo de estrategias y mecanismos en torno a la proteccion
y fomento del sano desarrollo de ninas, ninos y
adolescentes (NNA), apoyados en herramientas
novedosas de las que somos pioneros, partiendo
de Derechos Fundamentales que senalan el
derecho a vivir en un medio ambiente sano,
sustentable, en condiciones que permitan
un sano desarrollo, bienestar, crecimiento

saludable, en que se desarrollan las

estrategias que buscan favorecer a la

ciudadania, tal y como ocurre con este
Compendio de actuacion en ciberseguridad.

El Compendio de actuacion en
ciberseguridad para madres, padres
y cuidadores, nace de la prioridad
de brindar informacion buscando

la seguridad de ninas, ninos vy
adolescentes, no solo en su
entorno fisico, sino también \ ‘
dentro de los medios digitales a

los que se han visto expuestos
durante la dltima década, es
importante para nosotros
proveer de un sentido de
Seguridad digital para
gestionar de manera
informada la actividad
en linea, asi como guiar
a los principales nucleos
de desarrollo de NNA
proporcionando informacion
acerca de temas digitales de los
que debemos estar atentos.
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;Como construimos la Politica Publica?

El Gobierno Municipal 2021-2024, trabaja en
coordinacion con la ciudadania, con prioridades claras,
bajo el compromiso de crear estrategias cooperativas
enfocadas en la seguridad y el desarrollo saludable
y libre de violencia de nifnas, ninos y adolescentes, .
dentro y fuera del mundo digital. MISION

El Gobierno Municipal 2021-2024, trabaja de
Para procurar una ciudad segura a nivel digital sera manera coordinada con la ciudadania, bajo el
necesario contar con valores como la eficiencia, compromiso de crear estrategias cooperativas
respeto, objetividad, profesionalismo, altruismo, enfocadas en la seguridad y el desarrollo
colaboracion y solidaridad, valores que se encuentran saludable vy libre de violencia de ninas, ninos y
reflejados en el desarrollo y ejecucion de la Politica adolescentes, dentro y fuera del mundo digital,
Pdblica. mediante procesos eficientes de prevencion.

La planeacion de las acciones que se llevan a cabo .

dentro de esta Politica Pablica, se rige por medio VISION

de tres ejes estratégicos, asi como tres lineas de Ser una ciudad cibersegura, con menos brechas
accion correspondiente a cada eje, todo con respeto, digitales generacionales y con un sentido de
promocion, y proteccion de los derechos de nifas, autocuidado digital.

ninos y adolescentes.
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Ejes estratégicos

Sentido de ciberseguridad:
Una ciudad con un sentido positivo sobre el uso de
las tecnologias de la informacion y comunicacion.

Participacion homogénea:
Participacion por igual por y para los Potosinos en
pro de ninas, ninos y adolescentes.

Sentido de autocuidado:
Generar un sentido de autocuidado en el uso de las
TIC por parte de la ciudadania.

Lineas de accion

Formacion:
Permite desarrollar capacidades que contribuyen a
la transformacion cultvural para el mundo digital.

Fortalecimiento organizacional:
Contribuye a que las organizaciones tengan las
herramientas necesarias para cumplir con sus
compromisosy aseguren su continuidad y crecimiento.

Comunicacion:

Es uninstrumento fundamental para la movilizacion
social, la visibilizacion de procesos, la sensibilizacion
y difusion de temas centrales para el mundo digital.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Mensaje Del Presidente
Municipal de San Luis Potosi

Tenemos un fuerte compromiso con la seguridad,
el desarrollo vy el futuro de nuestras ninas, ninos
y adolescentes, la politica pablica Defensores
Digitales representa una respuesta innovadora vy
necesaria frente a los retos que plantea el entorno
digital, reafirmando nuestro deber de proteger a
guienes mas lo necesitan.

Vivimos en un mundo donde la tecnologia no solo
transforma nuestra manera de comunicarnos vy
aprender, sino que también plantea riesgos reales,
por ello, Defensores Digitales se erige como una
propuesta visionaria que no solo protege, sino que
también empodera.

Es una politica pdblica que reconoce el valor de la
prevencion, laeducaciony lacolaboracion, marcando
un nuevo estandar en la forma en que abordamos
los desafios de esta era tecnologica.

El éxito de esta politica depende de la voluntad vy el
compromiso colectivo. Por eso, invito a todos los
sectores de la sociedad a sumarse a este esfuerzo,
porque cada accion cuenta, cada idea suma y cada
paso Nos acerca a garantizar que nuestras ninas,
ninos v adolescentes estén seguros y preparados
para el mundo digital.

Este es un proyecto que habla de esperanza,
de responsabilidad compartida y de la firme
decision de construir un mejor futuro, hagamos de
Defensores Digitales un ejemplo de lo que podemos
lograr cuando trabajamos juntos por el bienestar de
nuestras ninas, ninos y adolescentes.

Mtro. Enrique Francisco Galindo Ceballos

Presidente Constitucional
del Municipio de San Luis Potosi
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Mensaje del Secretario de
Seguridad Y Proteccion
Ciudadana del Municipio de
San Luis Potosi

Mi compromiso con San Luis Potosi, se amplia a
proyectar la seguridad mas alla del entorno fisico,
ya que la oportunidad de crecimiento tecnologico ha
proporcionado nuevos medios para vulnerar a otros.
Durante esta administracion se busca proteger y
apovar a quienes se encuentren mas vulnerables, y
frente a la ciberdelincuencia esta claro que los mas
propensos a los riesgos es nuestra ciudadania mas
pequena.

El nuevo reto es construir espacios ciberseguros
para ninas, ninos y adolescentes y la comunidad
en general, que sepan que es posible construir
entornos seguros en todos los ambitos, haciendo
frente a las nuevas tecnologias y cambios sociales
que se presenten en torno a ellas, considerando los
procesos de cambio frente a las formas de acceder a
lainformacion, la distancia entre el hacer tradicional
y el hacer tecnologico y las nuevas oportunidades
para la criminalidad.

Comisario. Mtro. Juan Antonio de Jesiis

Villa Gutiérrez
Secretario de Seguridad y Proteccion Ciudadana

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (_
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Antecedentes

De acuerdo con la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en los
Hogares (ENDUTIH) 2022, elaborada por el Instituto Nacional de Estadistica y Geografia (INEGI), en el
Estado de San Luis Potosi se identifico que:

Al 2022 en San Luis Potosi el

75.1%

de su poblacion es usuaria de internet

A nivel nacional 7 8 6 o/
o o
9 3 y O 5 2 y 8 7 0 son usuarios de internet de 6 anos de edad o mas

ersonas son usuarias de internet representando 93.1 millones de personas de la
P poblacién nacional. (ENDUTIH, 2022)

3.9%dela poblacion de 6 a 11 aios de edad de San Luis Potosi es usuaria de un teléfono celular,
mientas que el 13.2%es poblacion de 12 a 17 aiios de edad.

FUENTE: Instituto Nacional De Estadistica Y Geografia. (2022). Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la
Informacion en los Hogares (ENDUTIH) 2022. https:/www.inegi.org.mx/programas/dutih/2022/#informacion_general
https:/www.inegi.org.mx/contenidos/saladeprensa/boletines/2023/ENDUTIH/ENDUTIH_22.pdf

(Para que usan Internet?: Cifra en porcentaje

PARA

[ COMUNICARSE.
PARA

= ACCEDER A REDES SOCIALES.
PARA

- BUSCAR INFORMACION.
PARA
ENTRETENIMIENTO.

[ |
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La Jefatura de Policia Cibernética del Municipio
de San Luis Potosi ha detectado dentro de los
primeros tres meses del ano 2023, un total de

193 incidentes relacionados con el uso de las
Tecnologias de la informacion y comunicacion (TIC):

Casos de fraude.

Casos de extorsion.

Casos de cuentas vulneradas.

Casos de suplantacion de
identidad.

Garantizar la seguridad y
proteccion de datos de las NNA.

Casos de acoso.

Casos de difamacion

193 incidentes registrados por la jefatura
durante los primeros 72 dias del afo, sefalan que

de manera aproximada se llevan a cabo de
2 a 3 incidentes cibernéticos por dia.

e. &



DEFENSORES
DIGITALES



D) I (G oo )
\@\, GOBIERNO DE LA CAPITAL

Compendio de actuacion en ciberseguridad para
madres, padres y cuidadores

En la Secretaria de Seguridad y Proteccion Ciudadana del municipio de San Luis Potosi,
sabemos que los temas digitales pueden parecer abrumadores, este Compendio de
actuacionenciberseguridad, lohemosdesarrollado encolaboracion conprofesionales
en ciberseguridad y criminologia pertenecientes a la Direccion General de Tecnologias
e Inteligencia Social de esta Secretaria de Seguridad y Proteccion Ciudadana del
municipio de San Luis Potosi, buscando promover el sano y responsable desarrollo de
NNA, ademas de promover el conocimiento acerca del mundo digital.

Consultar este Compendio puede ayudarte a comenzar un dialogo continuo sobre
la seguridad dentro del mundo digital, conocer los riesgos a los que pueden ser
expuestos, reforzar el sentido de ciudadania digital de NNA y asi, ser consientes de la
seguridad en Internet.

Te invitamos a que te adentres a este Compendio
y conozcas sobre ciberseguridad.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Lista de Verificacion
en Ciberseguridad

¢Estas seguro de que tienes practicas seguras al usar la tecnologia? jVamos a averiguarlo!

Conocer sobre tu vida digital te permitira saber que debes trabajar para ser todo un Defensor digital.

Marca el recuadro que mas se adecue a tus respuestas. jAdelante!

Mis dispositivos cuentan con un sistema de bloqueo para acceder
(contrasenas, PIN, huella dactilar, patron, etc.).

Solo yo conozco el sistema de bloqueo y desbloqueo de mi
dispositivo.

Uso constantemente el antivirus para analizar mis dispositivos en
busca de virus y malwares.

He comprobado que todas mis contrasenas son seguras.
Se encuentra instalado y activado un antivirus en mis dispositivos.
Tengo activada la verificacion en dos pasos en las aplicaciones que lo

permiten, para tener aun mas seguras y confiables mis cuentas.

Mis dispositivos cuentan iinicamente con aplicaciones y programas
instalados de paginas oficiales como Play Store.

Antes de instalar alguna aplicacion compruebo los comentarios
sobre ella y las valoraciones que han dado otros usuarios.

Elimino todas las aplicaciones que ya no utilizo y ademas, son
innecesarias en mis dispositivos.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES
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Antes de instalar una nueva aplicacion reviso los permisos que
solicita y estoy consciente de ellos.

Conecto mis dispositivos inicamente a redes WiFi seguras.

En caso de usar un dispositivo distinto al mio, siempre navego en
modo privado.

Me conecto solo a paginas web seguras, confiables y me aseguro de
comprobarlo cada que navego en Internet.

Cuento con un horario establecido para usar mis dispositivos.

Mis cuentas en redes sociales estan configuradas para proteger mi
seguridad y privacidad.

Mis publicaciones solo son visibles para mis contactos mas cercanos.
Estoy consiente de lo que comparto, lo que veo en Internet y con

quién hablo.
Las publicaciones de mis redes sociales no contienen informacion

sensible o personal como direcciones, ubicacion, datos bancarios,
contrasenas, nimeros de teléfono, etc.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Conozcamos tus resultados

Recuerda que mantenerte informado es la mejor defensa contra los riesgos de una vida digital.

iNunca es tarde para estar ciberseguro!

1 4 - 1 8 RESPUESTAS
AFIRMATIVAS
Estoy listo para ser un
Defensor Digital
ilncreible!, Te encuentras ciberseguro, recuerda no bajar la guardia vy

seguir mejorando dia con dia tu seguridad y la de tu familia dentro de la
vida online, no olvides mantenerte informado v alerta.

7 - 1 RESPUESTAS
AFIRMATIVAS
So6lo un estiron mas

VVas muy bien, pero siempre se puede mejorar, toma en cuenta tus
respuestas y vamos manos a la obra con las acciones que te faltan,
poco a poco puedes tener a toda tu familia cibersegura, recuerda que la
informacion es tu mejor defensa.

- RESPUESTAS
AFIRMATIVAS

Quizas podamos darte algunos tips

Tranquilo, nunca es tarde para estar ciberseguro, mantenerte al tanto
de las herramientas tecnologicas te permitira aprovecharlas a tu favor
y este compendio puede ayudarte con esa tarea, diviértete mientras te
conviertes en un defensor digital.

GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Consejos y Datos Iniciales

iLes damos la bienvenida a este Compendio!,
sabemos que estas interesado en la ciberseguridad
de tu familia, y para comenzar queremos darte
algunos consejos que te permitiran conocer lo que
involucra la vida digital y cdmo convertirte en todo
un defensor digital.

Sabemos que hoy en dia es raro que no dispongamos
de al menos un teléfono movil con conexion a Internet
para comunicarnos con nuestros familiares y amigos,
quizas ademas tengamos una computadora o una

tableta con la que nuestras hijas e hijos navegan por
la red, juegan y aprenden.

La cantidad de informacion que almacenan estos
dispositivos sobre las personas es enorme debido
al uso diario que hacemos de ellos, por eso es tan
importante que aprendamos a salvaguardar vy
proteger nuestros dispositivos de terceras personas
con malas intenciones o para evitar que otras
personas puedan acceder a su contenido sin nuestra
autorizacion.

Queremos guiarte en este proceso de aprendizaje, asi que

conoce de todo lo que hay que saber y disfruta esta guia.

1

GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Lista_de verificacion
en ciberseguridad

Para niias, niios y adolescentes

Conocer sobre la vida digital de tus hijas e hijos te permitira atender de manera especifica situaciones que

pueden vulnerar su seguridad digital.

Te recomendamos contestar la siguiente lista junto a tus hijas e hijos, recuerda
marcar el recuadro que mas se adecue a las respuestas . jAdelante!

Los dispositivos de mi hija/hijo cuentan con un sistema de bloqueo
para acceder (contraseiias, PIN, huella dactilar, patron, etc.).

Ademas de mi hija/hijo, solo yo conozco el sistema de bloqueo y
desbloqueo de sus dispositivos.

He comprobado que todas sus contrasenas son seguras.

Se encuentra instalado y activado un antivirus en los dispositivos de
mi hija/hijo.

Los dispositivos de mi hija/hijo cuentan inicamente con aplicaciones
y programas instalados de paginas oficiales como Play Store.

Mi hija/hijo tiene activada la verificacion en dos pasos en las aplicaciones
que lo permiten, para tener aun mas seguras y confiables sus cuentas.

Antes de instalar alguna aplicacion apoyo a mi hija/hijo a comprobar los
comentarios y las valoraciones que han dado otros usuarios para ver si es segura.

Antes de instalar una nueva aplicacion apoyo a mi hija/hijo a revisar
los permisos que solicita y ha estar consciente de ellos.

Mi hija/hijo cuenta con un horario establecido para usar sus
dispositivos.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES
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En caso de usar un dispositivo distinto al suyo, ti hija/hijo siempre
navega en modo privado.

Mi hija/hijo se conecta solo a paginas web seguras, confiables y se
asegura de comprobarlo cada que navega en Internet.

Sus cuentas en redes sociales estan configuradas para proteger su
seguridad y privacidad.

Sus publicaciones solo son visibles para sus contactos mas cercanos.

Mi hija/hijo esta informado y es consiente de lo que comparte, lo que
ve en Internet y con quién habla.

Las publicaciones de sus redes sociales no contienen informacion sensible o
personal, como direcciones, ubicacion, contrasefas, nimeros de teléfono, etc.

Mi hija/hijo conoce los riesgos que existen en Internet y nos
ayudamos mutuamente a estar ciberseguros.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Conozcamos tus resultados

Recuerda que mantenerse informados es la mejor defensa contra los riesgos de una vida digital.
iNunca es tarde para ser una familia cibersegura!

1 Z - 1 Respuestas
afirmativas

Tu hija/hijo esta ciberseguro

ilncreible!, Tus hijas/hijos se encuentran ciberseguros, recuerden no
bajar la guardia y mehorar dia con dia su seguridad vy la de tu familia
dentro de la vida online.

0 6 = 1 1 Respuestas
afirmativas
Falta muy poco

Van muy bien, pero siempre se puede mejorar, tomen en cuenta sus
respuestas y manos a la obra con las acciones que faltan, poco a poco
pueden estar ciberseguros, recuerda que la informacion es su mejor
defensa.

0 1 - 0 5 Respuestas
afirmativas
podemos darles algunos tips

Tranquilos, nunca es tarde para estar ciberseguros, mantenerse al
tanto de las herramientas tecnologicas permitira aprovecharlas a su
favor y esta guia puede ayudarlos con esa tarea.

GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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A qué edad le compro un teléfono
celular a mi hija o hijo y cual es mi
responsabilidad al hacerlo?

Ta decides cual es la edad correcta para darle a tus hijas o hijos su
primer teléfono celular, sin embargo, debes considerar su nivel de
madurez, su capacidad de obedecer las reglas del hogar y la escuela,
ademas de tomar en cuenta su sentido de la responsabilidad.

Cuando le das un teléfono celular

a tus hijas o hijos, les estas dando

una herramienta poderosa para

comunicarse y producir contenido,

crear textos, imagenes y videos que

pueden subir en sitios web al instante y
distribuirse por todos lados. Por ello las

madres, padres y cuidadores deben considerar si
sus NNA estan listos para usar un teléfono de manera
responsable y respetuosa.

Si piensas que la habilidad de tus hijas o hijos para manejar la tecnologia es mayor al
nivel de responsabilidad que han demostrado, presta atencion a las siguientes preguntas,
quizas tengas que decir: "Todavia no es momento.™

¢Necesitas estar en contacto con tu hijo por motivos de seguridad?

¢Tu hijo ha demostrado ser responsable? Por ejemplo, ¢te avisa cuando va a salir
de casa? ;Regresa cuando dice que lo hara?

¢Tu hijo se beneficiara de poder estar en contacto mas facilmente con sus amigos?

¢Crees que usarael celular de formaresponsable; por ejemplo, no enviara mensajes
de texto en clase o molestara a otros con sus conversaciones por teléfono?

¢Respetara tu hijo los limites que le pongas para usar el celular como la cantidad
de minutos para hablar o cuando y donde puede usarlo?

¢Usaralos mensajes, fotos y videos responsablementey sin avergonzar o molestar
a otros?

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Tips para la enseilanza y apoyo
dentro y fuera del mundo digital

El apoyo que requieren Ninas, Nifnos y Adolescentes mas alla de la
experiencia digital, terminaran por facilitar el aprendizaje y entendimiento
mutuo para lograr prevenir problematicas del mundo moderno.

jUeamos algunos consejos!

Muestra disposicion para hablar sobre temas de interés.

Es importante que como madre, padre o cuidador te intereses por la vida digital de tus hijas
e hijos, conozcas las nuevas tendencias del mundo digital y reconozcas que aquello que para
ti puede no ser tan importante, para tu hija o hijo puede ser un tema vital.

Aprende a confiar

Debemos comprender que conforme las NNA se van desarrollando, buscan mayor autonomia
en su vida, por esta razon debemos considerar que si los mas pequenos de la casa ya poseen la
habilidad para navegar por plataformas, esto es un gran comienzo para fomentar la confianza.

Informate e inféormalos

Es importante establecer con las NNA normas sobre cuando, donde y como utilizar de manera
segura los dispositivos, cuidar su privacidad y seguridad, asi como hablar contigo u otros
adultos de confianza si sufren situaciones que los incomodan en Internet.

Respeta los limites y privacidad

La mayoria de las veces las NNA buscan tener espacio para pasar el rato con sus amigos sin
sentirse vigilados, puede resultar dificil asumir que tu hija o hijo no quiere que lo sigas en
alguna red social, un dialogo de confianza puede ayudar a tener un mutuo entendimiento vy
tranquilidad tanto en linea como fuera de ella.

Maneja con tranquilidad las diferentes situaciones que pueden
presentarse

Si tu hijo acude a ti en busca de ayuda, debes procurar no reaccionar mal o minimizar la situacion,
incluso si resulta dificil entender mantén una escucha activa y sin recriminacion.

Mantente alerta

Si observas que tu hija o hijo parece preocupado, muestra mal humor, angustia, o depresion, podrian
ser signos de que esta enfrentando alguna forma de violencia a nivel digital, se debe estar atento a
cualquier cambio de comportamiento y si es necesario acercarte a la Policia Cibernética Municipal.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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.Qué hacer cuando mi hijao
hijo esta en “cierta edad”?

Consejos para afrontar el mundo digital de mi hija

o hijo y no morir en el intento.

Sea cual sea la edad puedes aprovechar la tecnologia y la informacion
existente para apoyarte, tenemos algunos consejos para diferentes
grupos de edad que haran mas seguras las actividades en Internet.

De 8 a 10 anos

Guia y acompana a tus hijos en sus primeras eperiencias

en laweb

Cerciorate de estar presente cuando tus hijas o hijos den sus primeros
pasos dentro del mundo digital, el primer contacto con Internet es una
buena oportunidad para sentarse y mostrarles los alcances, riesgos vy
bondades en su nueva aventura.

Plantea algunas condiciones para usar internet

Algunas reglas basicas para usar Internet nunca estan de mas, una buena
practica es supervisar el nimero de horas que se pasan conectados y
establecer los horarios en los que se permite el acceso a la red.

Sé el ejemplo perfecto

Las ninas y ninos suelen tomar como ejemplo el comportamiento de sus
madres vy padres, celebridades del momento u algunas otras personalidades
de los medios de comunicacion, series, peliculas, entre otros mas; seguir
o admirar a personas o personajes que mantengan comportamientos
positivos facilitara que tu hija o hijo siga el ejemplo.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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DE 11 A 14 ANOS

Ensénales a no compartir informacion

Es devitalimportancia dejarle claro a los ninos que dentro del mundo virtual
no todos son nuestros amigos y que algunas personas pueden incluso
querer danarlos, explicales que no es seguro compartir datos como su
direccion, nameros de teléfono, lugar en donde estudia, entre otros datos, e
informales que es importante algunas veces pedirte autorizacion antes de
compartir fotos potencialmente sensibles en Internet.

Mantén un buen dialogo

Anima a tus hijas o hijos a ser abiertos contigo vy a preguntar libremente
sobre lo que ven en Internet, si utiliza una computadora de escritorio,
intenta instalarlo en una habitacion en la que pase toda la familia y donde
pueda estar bajo tu supervision, no en su dormitorio.

DE 15 A 18 ANOS

Uso seguro de videojuegos

Jugar es una de las actividades mas habituales de los adolescentes al utilizar
las TIC, sin embargo, existen riesgos que van desde las pérdidas econdmicas
hasta el contacto con personas poco deseables, pasando por posibles
adicciones o situaciones de aislamiento, por ello, es importante ensenarles
a valorar su privacidad, tener cautela al tratar con personas a las que no
conocen y establecer normas de uso, contenidos y tiempos.

Denuncia inmediatamente el acoso y el ciberacoso

Hoy en dia muchos de los problemas escolares se han trasladado a la tecno-
logia, lo que no ha cambiado es el hecho de intentar dafar psicologicamente
a otros, si alguna vez sufren acoso escolar, o lo presencian es importante
comunicarlo, asi como recordar que situaciones como la creacion de memes,
stikers o grupos privados, pese a ser tan cotidiano pueden generar acoso.

Las compras online deben hacerse solo con ayuda de un adulto.

Comprar algo en Internet no deberia ser un problema, siempre que se haga
con cuidado, hasta que los adolescentes comprendan la precaucion necesaria
al enviar informacion financiera personal y deben hacerlo tnicamente bajo
supervision.

GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES
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Protegete y protegelos

Consejos de ciberseguridad

Crea una contrasena segura para

tu teléfono y aplicaciones.
Usar contraseias tnicas para cada aplicacion

garantizara que la persona que busque robar

tus datos no tenga acceso a tu informacion.

Mantén tu teléfono bloqueado.

Es importante tener bloqueada tu pantalla
de inicio, ya sea por medio de un codigo
de acceso, un patron, una huella digital o
mediante reconocimiento facial.

Ten cuidado con lo que descargas.
Descargar aplicaciones de tiendas oficiales,
con comentarios positivos y valoracion alta
siempre es una opcion mas segura, evita
descargar Apps desde enlaces externos o
paginas que puedan ser falsas o apocrifas.

Ten cuidado con lo que publicas.
Recuerda que lo que publiques en Internet no
desaparecera nunca, una fotografia puede
ser tomada y editada, cambiando el contexto
de la publicacion con fines maliciosos.

Apaga la red WiFi y el Bluetooth

cuando no los uses.

Cuando mantienes activos el Bluetooth y
las redes WiFi, los cibercriminales pueden
ver a qué redes te has conectado antes,
suplantarlas y engaiar a tu teléfono para
que se conecte a los dispositivos WiFi
y Bluetooth que llevan los usuarios mal
intencionados, pudiendo comprometer tu
informacion.

Usa la verificacion en dos pasos.
Es imprescindible habilitar esta opcion
siempre que puedas, la verificacion en dos
pasos impide que las personas con mala
intencion inicien sesion en tus cuentas,
aunque estas conozcan tu contrasena.
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Verificacion que?...

Verificacion en dos pasos, mas que una
opcion, una necesidad.

La verificacion en dos pasos es un mecanismo de proteccion adicional a la hora de
iniciar sesion en nuestras cuentas online, evitando que alguien sin autorizacion acceda
a nuestra cuenta o las cuentas de tu familia.

Para comenzar.

Te ensefaremos cdmo usar la verificacion
en dos pasos, primero descarga la
aplicacion Google Authenticator desde
tiendas oficiales como Play Store o la App
Store y haz clic en “Instalar”.

Configura tu primera
cuenta.

Para comenzar a proteger tu informacion
es necesario que registres las cuentas

que deseas mantener seguras (Gmail,
Facebook, Instagram, X (antes twitter),
etc.), para esto, deberas escanear el codigo
QR de la cuenta que quieres proteger

o en su defecto introducir una clave de
configuracion.

Agrega un codigo.

Google Authenticator te permite vincular tus
cuentas de Google a la App para que sea mas facil
recuperar tu informacion en caso de perdida o robo.

Si es tu primera vez usando la verificacion en dos
pasos la App te solicitara agregar un codigo para
comenzar a proteger tus cuentas.

Deberas seleccionar la opcidn de “Agregar un
codigo”

¢Como obtengo un
codigo QR?

Los pasos a seguir para obtener un codigo QR
varian dependiendo de cada cuenta, sin embargo
podemos darte los pasos generales para
obtenerlo.

o  Abre tu Cuenta.

o Enel panel de navegacion, selecciona
Seguridad.

«  Enlaseccion "Acceso’, selecciona Verificacion
en dos pasos-Comenzar.

«  Sigue los pasos que aparecen en pantalla.

Recuerda que es importante que abras tus cuentas
en otro dispositivo, por ejemplo una computadora
de confianza, esto para lograr escanear el codigo
QR desde la app vy lograr vincularla.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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CONFIGURA LA APP DE ¢NO SE PUEDE
AUTENTIFICACION. ESCANEAR?

Una vez que localices el la opcion de Si has seleccionado “Introducir clave de
verificacién en dos pasos dentro de la configuracion”, haz clic en “;No puedes
cuenta que deseas proteger, contaras escanearlo?”. A continuacion, aparecera
con diferentes métodos de seguridad, una clave que deberas introducir en la

es importante que selecciones la aplicacion junto con tu direccién de correo
opcion de “APP DEL AUTENTICADOR". electronico para finalizar la configuracion.

_________________________________________

_________________________________________

Al seleccionar esta opcion se abrira una

ventana que te mostrara el cédigo QR que HAS FINALlZAPO LA
deberas escanear desde la App de Google CONFIGURACION.

authenticator.
Una vez configurado el autenticador,

la aplicacion generara un codigo, que
deberas introducir cada vez que quieras
iniciar sesion en tu cuenta de Google
desde un dispositivo nuevo

En el apartado ( + ) ubicado en la esquina
inferior derecha podras agregar las
cuentas que quieras.

Si deseas conocer mas a fondo sobre la
verificacion en dos pasos, como funciona
y que beneficios tiene, puedes acceder a
la seccion de ayuda de Google en donde
encontraras toda la informacion que
necesites.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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CENTRO DE AYUDA DE GOOGLE

https:/support.google.com/accounts/answer/1858397hl=es-419&ref _
topic=29543458&sjid=12035239743921861850-NA

{QUIERES CONOCER El Instituto Nacional de Ciberseguridad de Espaia
UNPOCOM I-’\S" cuenta con diversas herramientas que podran facilitar

tu entendimiento, ingresa al siguiente link

https:/www.youtube.com/watch?v=0FzKEogQEsI

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )



Los riesgos de la vida digital pueden vulnerar a cualquiera, sin
embargo, las NNA pueden encontrarse mas susceptibles a ellos.

Conoce los riesgos,
ila prevencion inicia contigo!

Riesgos de contenido Riesgos de contacto

Son riesgos en los que Son aquellos en los que una
una nifa o niio esta ex- nifiia o nifo interactda con
puesto a contenidos ina- adultos que buscan contacto
propiados o ilegales, esto inapropiado o con fines se-
puede incluir imagenes xuales haciéndose
sexualmente explicitas, pasar por una perso-
pornograficas, violen- na de su edad, a esto
tas o inapropiadas para se le conoce como
la edad. grooming.

Riesgos de conducta

Son aquellos en los que una nina o nino
tiene conductas riesgosas o daiiinas
para si mismos o para otros,
motivados por las cosas que
encuentra en Internet o las

personas que expresan

puntos de vista extremis-

tas que buscan persuadir

a NNA para que participe

en comportamientos pe-

ligrosos, ¢te suenan los

retos virales?

Las diferentes problematicas
a las que se ven expuestos
Ninos, Ninas y Adolescentes
ya sea a nivel social o digital
traen consigo cambios
conductuales o fisicos que
pueden senalar la existencia
de alguna problematica.

Debemos estar
atentos.




Pon atencion
alassenales

Las diferentes problematicas a las que se ven expuestas
Ninas, Ninos y Adolescentes, ya sea a nivel social o
digital traen consigo cambios de conducta o fisicos que

pueden senalar la existencia de algiin problema.

iDebemos estar atentos!

Somatizaciones diversas

Dolores de cabeza, dolores de
estémago, pérdida de apetito,
insomnio, malestar generalizado.

Cambios de habitos.

No quiere asistir a la
escuela, pide que lo
acompanen o cambia
su ruta habitual, no
quiere socializar o salir

con amigos, entre otros.

Replica la violencia.

Comienza a amenazary
agredir a otros ninos o0 a
sus hermanos.

Ansiedad.

Cuando los nifos tienen miedos vy
preocupaciones y estos llegan a ser
demasiados que interfieren con las
actividades escolares, en la casa o en el
juego, puede ser diagnosticado un trastorno
de ansiedad.

Finge dolencias para evitar
situaciones y entornos.

Por las mananas se encuentra
mal o dice sentir algln dolor,
en la escuela dice que no se
encuentra muy bien y pide que
le vayan a recoger.

Cambios de caracter.

Estairritable, se aisla, se muestra
introvertido, se ve angustiado, pierde
confianza, muestra nerviosismo,
ansiedad, rabia contenida, crisis de
angustia, etc.

Cuadros depresivos.

Llegando algunos a la
actuacion o idealizacion
suicida.

Cambiosenla
actitud hacialas
tareas escolares.

Baja su rendimiento
escolar, fobia escolar o
social.



DELITOS
INFORMATICOS
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~ ¢Cualesson?
;Como identificarlos?

Medidas y Prevencion

Has llegado al capitulo Il de

esta Guia, aqui encontraras

los delitos informaticos mas

comunes que vulneran a Ninas, Ninos y
Adolescentes, sus caracteristicas, como actdan
y algunas soluciones para atenderlos, jasi que
sigue adelante!

Entendemos que, de manera casi general,

las Ninas, Ninos y Adolescentes se
encuentran conectados por medio de algin
dispositivo y durante grandes cantidades de
tiempo, sin llegar a considerar los riesgos
que pueden existir dentro de Internet, es
por ello que las madres, padres y cuidadores
deben contar con la mayor cantidad de
informacion sobre dichos peligros, asi como el
conocimiento sobre herramientas preventivas
que puedan aminorar los riesgos.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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. Te ha pasado?

Te presentamos una serie de preguntas que puedes hacerle a tus hijas e hijos para conocer un
poco de su entorno escolar y digital, no existen preguntas magicas que sirvan para detectar de
manera certera una problematica, sin embargo, estas preguntas te permitiran detectar algunas
senales para prestar atencion.

1. ¢Has notado algin conflicto entre estudiantes de tu clase?

2. ;Crees que es frecuente que se usen las nuevas tecnologias vy redes
sociales para hacer dano a otras personas?

3.  ¢Conoces algin caso en el que un estudiante haya sido o sea agredido
o insultado frecuentemente a traves de las redes?

4.  ¢Alguna vez has visto a alguien grabar o tomar fotos a otro sin su
permiso?

5.  ¢Alguna vez has visto alguna publicacion o grupo en Internet en el que
se rian de una companera o companero?

6.  ¢Alguna vez te ha ocurrido a ti algo similar a lo anterior?

7. ¢Algunaocasion te has sentido intimidado en clase o te han amenazado
por medio de Internet?

8. ;Se lo has contado / contarias a alguien para recibir ayuda o ayudar a
otros?

9.  (Alguna vez tl has agredido o te has burlado de alguien en Internet?

10. ;Piensas que es normal agredir o burlarte de alguien por medio de
Internet?

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Revisemos las
respuestas

Las situaciones de riesgo en internet suelen ser un proceso
sumatorio, que en conjunto a las acciones que puedan ocurrir
a nivel personal llegan a incrementar el daino de forma
exponencial y de no lograr prevenir pueden generarse graves
secuelas psicologicas e incluso fisicas

De 01 a 05 respuestas afirmativas
Podemos prevenir

Hazle saber a tu hija o hijo que puede contar contigo y que vas a estar
siempre con él para ayudarle en lo que necesite, mantén un estado de
observacion permanente ante posibles senales que puedan alertar sobre
situaciones de riesgo, fomenta el dialogo vy el uso sano de la tecnologia.

De 06 a 08 respuestas afirmativas
Debes estar alerta

Hazle saber a tu hija o hijo que los dispositivos moéviles al igual que
Internet no se deben usar para fomentar comportamientos que vulneren
a otros o a si mismo, pues se podria estar incursionando en algin delito.

De 09 a 10 respuestas afirmativas

Anima a tu hija o hijo para que no permita que vuelvan a producirse
situaciones que lo vulneren o vulneren a otros dentro y fuera del mundo
digital, coméntale que debe informar a su docente sobre Ia situacion que
se esta presentando e invitalo a hablar contigo siempre que se presente
alguna situacion similar.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Hablemos de

delitos informaticos

;Qué son los delitos informaticos?

Los delitos informaticos son aquellos actos ilegales que
se cometen utilizando tecnologias de la informacion v la
comunicacion, como Internet, redes de computadoras,
sistemas informaticos vy dispositivos moviles, ya sea como
medio o como un fin.

En resumen, los delitos informaticos
son una forma de delincuencia que
se comete en el ambito digital, a
través del uso de tecnologias de la
informacion y la comunicacion.

(Medio y fin?, te presentamos dos ejemplos

Un programa de computo o cualquier otro dispositivo tecnologico sera un medio
MEDIO para cometer un delito cuando es utilizado para obtener un beneficio, por ejemplo,
acceder sin autorizacion a informacion confidencial. La tecnologia se convierte en la

herramienta para delinquir.

Un programa de computo o cualquier otro dispositivo tecnologico
FIN sera el fin en un delito informatico cuando recaiga sobre ese

programa la conducta delictiva, como cuando se infecta de malware

para destruir el programa. Tu dispositivo se convierte en victima.

(Endonde se encuentran tipificados?

En México, a partir de 1999, la legislacion penal delitos tradicionales, por ello en los apartados
federaltipificayaalgunasconductascomodelitos siguientes te presentamos algunos articulos
informaticos. Sin embargo, algunas conductas de diferentes Codigos v Leyes especiales que
delictivas que pudiesen ser consideradas como permiten salvaguardar la integridad de las NNA,
ciberdelitos siguen siendo consideradas como ante amenazas en Internet.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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¢.Los identificas?
Te presentamos los delitos informaticos mas comunes
que vulneran alas NNA

Ciberbullying

CIBERACOSO 0 ACOSO CIBERNETICO

Etapa mas vulnerable
Quées?
Adolescencia 12-17 aiios.
(Mociba, 2021)

Es cuando una nina, nino o adolescente es general mediante Internet por medio de celulares,
molestado, amenazado, acosado, humillado, computadoras o tabletas, no es algo que ocurra
avergonzado o abusado por otra persona de una sola vez y se presenta de distintas formas,
su misma edad a través de redes sociales y en como insultos, discriminacion o burlas.

(Endonde se encuentra tipificado?
Ley de Seguridad y Prevencion Escolar de San Luis Potosi

Articulo &° Para los efectos de esta ley, se entiende por:

l. Acoso escolar. “Conductas de diversa naturaleza como burlas,
amenazas, intimidaciones, agresiones fisicas vy psicologicas,
aislamiento sistematico e insultos, que tienden a originar problemas
que se repiten y prolongan durante cierto tiempo dentro o fuera del
establecimiento educativo, incluyendo los medios tecnologicos..

Conoce las diferentes formas:

Te presentamos algunos de los ejemplos sobre los diversos casos de
ciberbullying en los Gltimos anos, se debe recordar que el acoso cara a cara
y el ciberacoso ocurren juntos a menudo, pero el ciberacoso deja una huella

lleg_ar | pres?ntar digital; es decir, un registro que puede servir de prueba para ayudar a detener
el ciberbullying? el abuso.

(Como se puede

Comodocentes esimportante que conozcas las diferentes formas enque se
puede presentar el acoso cibernético para lograr atender la problematica.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Insultos electronicos

Ofensas en las que
algln usuario (a) hace
a otro.

Ejemplo:
Creacion de memes ofensivos.

Exclusion

Se realiza con la
finalidad de excluir o
no dejar participar.

Ejemplo:
Creacion de grupos privados en alguna red social con la
finalidad de burlase de alguien.

Extorsion/Doxeo

Radica en revelar informacion

privada de la victima que en

un principio fue enviada por

la victima de forma privada

para después difundirla a

otras personas sin permiso

de la victima.

Ejemplo:

Amenazas por publicar informacion privada o de
connotacion sexual.

Denigracion

Se refiere a la difusion de
informacion despectiva o
falsa de alguna persona.

Ejemplo:
Publicacion de fotografias alteradas.

Suplantacion
Implica que se hagan pasar por

la victima, ya sea utilizando sus
contrasenas de acceso para
enviar mensajes agresivos u
ofensivos a terceras personas.

Ejemplo:
Creacion de perfiles, secuestro de cuentas de
whatsApp, etc.

Hostigamiento

Implica el envio de mensajes
ofensivos de forma reiterada

a una persona determinada,

ya sea por medio del correo
electrénico, chats, mensajes de
texto, etc.

Ejemplo:
Enviar o publicar mensajes, imagenes o videos abusivos
0 amenazantes.

Reportar contenido
Unarespuesta inmediata

Es importante conocer los enlaces para reportar contenido en redes sociales porque nos permite actuar en
contra de contenido inapropiado, ilegal o danino que pueda estar circulando en las plataformas digitales. Estos
enlaces nos brindan la oportunidad de informar a las autoridades o a los proveedores de servicios de las redes
sociales sobre el contenido inapropiado que encontramos v asi ayudar a prevenir la propagacion de dicha
actividad para proteger a otros usuarios.
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Herramienta digital

¢Necesitas reportar el contenido de alguna red social?, te dejamos los enlaces de reporte
para que puedas hacerlo de manera rapida.

J
S

Reportar una foto o video que vulnere la intimidad de mi hijo/hija menor de 13 afos.
https:/es-la.facebook.com/help/contact/144059062408922

Reportar una foto o video que vulnere la intimidad de mi hijo/hija de entre 13 y 17 aiios.
https:/es-la.facebook.com/help/contact/144059062408922

Denunciar contenido en Instagram, como fotos o videos.
https:/help.instagram.com/contact/383679321740945

Denunciar contenido en TikTok.
https:/www:.tiktok.com/legal/report/feedback

Denunciar una cuenta de suplantacion de identidad.
https:/tiktokimpersonationusca.zendesk.com/hc/en-us/requests/new

Denunciar informacion privada de distintos tipos.
https:/help.twitter.com/es/forms/safety-and-sensitive-content/private-information

Retirar de google imagenes personales explicitas o intimas no consentidas.
https:/supoort.google.com/websearch/answer/6302812

Retirar pornografia falsa publicada sin consentimiento.
https:/support.google.com/websearch/answer/9116649

_) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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( Grooming
Cuando un adulto seduce a una NNA

Quées?

Etapa mas vulnerable

Adolescencia 12-17 arios.
(MOCIBA, 2021)
El grooming online es el proceso por el cual un adulto, valiendose de los medios que le ofrecen las
tecnologias de la informacion y comunicacion (TIC), entra en la dinamica de persuadir y victimizar
sexualmente a una NNA, tanto de manera fisica como a través de Internet, mediante la interaccion y la
obtencion de material sexual de la nina, nifo o adolescente.

(Endonde se encuentra tipificado?

Codigo Penal Federal

Articulo 199 Septies

Se impondra de cuatro a ocho anos de prision y multa de
cuatrocientos a mil dias multa a quien haciendo uso de medios de
radiodifusion, telecomunicaciones, informaticos o cualquier otro
medio de transmision de datos, contacte a una persona menor de
dieciocho anos de edad, a quien no tenga capacidad de comprender
el significado del hecho o a persona que no tenga capacidad para
resistirlo y le requiera imagenes, audio o video de actividades
sexuales explicitas, actos de connotacion sexual, o le solicite un
encuentro sexual.

Codigo Penal de San Luis Potosi

Articulo 178 Bis

Comete el delito de abuso sexual equiparado, quien mediante el
uso de medios electronicos o de cualquier tecnologia, contacte,
obligue, induzca o facilite a una persona menor de dieciocho anos,
0 de una persona que por su condicion no tenga la capacidad de
comprender el significado del hecho, o que no tiene capacidad para
resistirlo, a realizar actos de exhibicionismo corporal o sexuales
simulados o no, con fin lascivo o sexual.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Conoce las diferentes etapas

iComosellevaa
cabo el proceso

El grooming no inicia directamente pidiendo material sexual de algin tipo
alaNNA, se lleva a cabo mediante etapas que permiten al agresor formar
un vinculo completo de confianza para poder atacar completamente las
vulnerabilidades de la Nina, Nino o Adolescente.

de grooming?

Acceso y contacto inicial con las NNA.

Este comienza con comportamientos encaminados a facilitar el inicio del contacto
con las potenciales victimas, los agresores suelen aprovechar diferentes escenarios
desde los que puedan actuar.

Los agresores adaptan el lenguaje a la jerga tipica de las NNA y crean una identidad mas
deseable acorde a los gustos de las ninas, ninos y adolescentes.

Pueden llegar a compartirse nameros telefénicos o redes sociales con otros usuarios, para
después introducirlos a aplicaciones como Telegram o Signal, que permiten un anonimato y
dificultan las investigaciones de las Fuerzas del Orden.

Escenarios que facilitan el contacto inicial

Sitios de chat Chats de un Redes sociales Foros de Grupos privados
aleatorios. videojuego. que no son internet en redes
privadas. social®

Observar cambios de conducta puede ser un punto de partida para atender
alguna problematica que pueda estar suscitandose, debe existir la confianza
para compartir el teléfono en cualquier instante.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES
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Estudio de la victima y su entorno.

Una vez los adultos entablan una conversacion con las NNA estudian a
sus potenciales victimas, con el objetivo de desarrollar estrategias mas
elaboradas y adaptadas alas respuestas que otorguen sus victimas, buscando
evaluarlos.

Los agresores se interesan por conocer carencias
familiares y materiales, estados de maltrato o
negligencia.

Se interesan por la vida diaria de las niias, ninos e———
o adolescentes como horarios o actividades.

Suelen mantener conversaciones a altas horas
de la noche.

Hacen cumplidos a la victima buscando o——
mayor cercania, algunos incluso “juegan a
ser novios".

Piden que no se comente a nadie
sobre las conversaciones que se
tienen.

*—a

Estrategias de actuacion.

Los agresores desarrollan una serie de estrategias de persuasion que parecen
utilizar para adaptarse a las necesidades de las ninas, ninos y adolescentes.

Encuentros sexuales.

Con las estrategias desarrolladas los adultos consiguen su propdsito de
mantener relaciones sexuales con las NNA, tanto via online (a través de
intercambio de fotos o videos de contenido sexual) como offline (encuentros
sexuales). Estos resultados son un contacto sexual puntual o un contacto
sexual sostenido; asimismo, pueden haber sido realizados con una o multiples
victimas.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Secuestro Virtual

Quées?

El secuestro virtual, conocido también como
extorsion, se inserta en una nueva modalidad de
delincuencia “a distancia’, en la que se emplean
las tecnologias de la comunicacion para realizar
desde estafas, fraudes o extorsiones, en las que
la victima sufre un despojo, no violento, basado

(Endonde se encuentra tipificado?
Codigo Penal Federal, (Extorsion).

Articulo 390

Al que sin derecho obligue a otro a dar,
hacer, dejar de hacer o tolerar algo,
obteniendo un lucro para si o para

r

Durante el 2021 en a nivel nacional se
registraron 5,375 delitos de extorsion en
sus diferentes modalidades, siendo los
mas afectados hombres. (ENVIPE, 2022)

en el engano para obtener su colaboracion, la
cooperacion para el despojo se obtiene mediante
la violencia verbal y psicoldgica que se ejerce a
través de las amenazas a la integridad fisica o a
la vida de un tercero relacionado afectivamente
con la victima.

otro o causando a alguien un perjuicio
patrimonial, se le aplicaran de dos a ocho
anos de prision vy de cuarenta a ciento
sesenta dias multa.

Codigo Penal del Estado de San Luis Potosi, (Extorsion).

Articulo 230

Comete el delito de extorsion quien, para
obtener un lucro para si o para un tercero,
intimide a otro con causarle un mal en
su persona, familia o bienes, obligandolo
a dar, hacer, dejar de hacer o tolerar
algo. Este delito se sancionara con una
pena de prision de cuatro a diez anos y
sancion pecuniaria de cuatrocientos a mil
dias del valor de la unidad de medida y
actualizacion.

o Cuandoestedelitosecometautilizando
cualguier medio de comunicacion, a

través de los que se pueda realizar la
emision, transmision o recepcion de
signos, senales, escritos, imagenes,
voz, sonidos o informacion de
cualquier naturaleza que se efectué
por hilos, radioelectricidad, medios
opticos, fisicos, via satelital, u otros
sistemas electromagnéticos, 0
cualquier otro originado con motivo de
los descubrimientos de la ciencia, se le
impondrade seisadoce anos de prision
y sancion pecuniaria de seiscientos
a mil doscientos dias del valor de la
unidad de medida y actualizacion.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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;Comoselleva a cabo el secuestro virtual?

Conoce las diferentes etapas

De manera aleatoria los delincuentes se comunican esperando que alguien muerda el
anzuelo y por medio de engaiios e intimidacion hacen que abandone su domicilio.

Por lo general, el ciberdelincuente argumenta ser integrantes de algin grupo delictivo;
aseguran vigilar a la victima y amenazan a la victima con daiar a algin familiar si no
sigue sus instrucciones.

Para tener el control de la situacion, le solicitan trasladarse a algin sitio especifico
(hoteles, moteles, parques, restaurantes o algiin lugar publico) y le exigen apagar su
celular para limitar la comunicacion con sus seres queridos o con las autoridades.

Durante el tiempo en el que la victima se encuentra incomunicada, los extorsionadores
llaman a los familiares argumentando un supuesto “secuestro” con el objetivo de
conseguir lo mas pronto posible el pago del “rescate”.

Losfamiliaresalnopodermantenercontactoconlapersonaqueseencuentra“secuestrada”
realizan el pago del rescate mediante depositos bancarios o transferencias en tiendas
de conveniencia.

;Qué condiciones posibilitan

un secuestro virtual?

Paraque el secuestro virtual exista, opere y funcione como una estrategia
de despojo, es necesario que se de una condicion basica.

Falta de comunicacion.

La poca comunicacion que puede vivirse dentro de los nlcleos familiares
facilita que el extorsionador fabrique estrategias que pueden resultar
creibles para las victimas.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Quées?

Existe una gran variedad de definiciones que aluden
al término Sexting, que parte de las palabras en
inglés "sex"/sexo vy “texting”/envio de mensajes
de texto a través de telefonia movil, sin embargo,

&

Enviar fotos o videos de contenido sexual

Etapa mas vulnerable

Adolescencia 11-17 afios
(MOCIBA, 2021)

todas hacen referencia a la misma accion: enviar
fotografias y videos con contenido de cierto nivel
sexual tomadas o grabados por el protagonista de
los mismos, mediante el teléfono mouvil.

(Endonde se encuentra tipificado?

Codigo Penal Federal

Articulo 200
ATENCION DOCENTE Al que procure o facilite por cualquier medio el que uno o mas
menores de dieciocho anos, con o sin su consentimiento, lo o los

obligueoinduzcaarealizaractosdeexhibicionismocorporal,lascivos
0 sexuales, con el objeto y fin de videograbarlos, fotografiarlos o

Debemos recordar que el exhibirlos mediante anuncios impresos o electronicos, con o sin
Sexting es una actividad el fin de obtener un lucro, se le impondran de cinco a diez afios de
consensuada que consiste prision y de mil a dos mil dias multa.

envia mensajes, fotos Cuando se configura como delito el Sexting?
y videos con contenido Cuand divul Ibli te las fot . . |
sexualmente explicito de si uando se divuigan publicamente [as TOtO0S 0 videos sin e

consentimiento del involucrado, se puede llegar a incurrir en

delitos tales como: extorsion, pornografia y prostitucion, ya que
divulgar este contenido sexual por cualquier medio afecta la vida
sexual, privacidad y reputacion.

iCuales sonlosriesgos dellevar a cabo esta practica?

El Sexting supone la pérdida  La aparicion de ciertos

En menor medida existe la

de la privacidad. comportamientos delictivos posibilidad de que la victima
como el grooming, el ciberbullying  llegue a ser acusado por

y la sextorsion.

produccion de pornografia
infantil.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Quées?

La Oficinadelas Naciones Unidas contralaDrogay
el Delito (UNODC) senala que la sextorsion supone
el chantaje por parte de un ciberdelincuente para
que la victima realice una determinada accion o
entregue una cantidad de dinero bajo la amenaza
de publicar o compartir imagenes intimas que
posee de la victima.

(Endonde se encuentra tipificado?
Codigo Penal de San Luis Potosi

Articulo 187

Comete el delito de difusion ilicita de
imagenes intimas quien, transmita,
publique, o difunda imagenes, sonidos
0 grabaciones de contenido sexual, que
pueden o no contener texto, obtenidas con

Codigo Penal del Estado de San Luis Potosi

Articulo 230
Comete el delito de extorsion quien, para obtener
un lucro para si o para un tercero, intimide a otro
con causarle un mal en su persona, familia o
bienes, obligandolo a dar, hacer, dejar de hacer
o tolerar algo. Este delito se sancionara con una
pena de prision de cuatro a diez anos y sancion
pecuniaria de cuatrocientos a mil dias del valor
de la unidad de medida y actualizacion.
« Cuando este delito se cometa utilizando
cualquier medio de comunicacion, a través
de los que se pueda realizar la emision,

Amenaza por hacer publico contenido sexual personal

Etapa mas vulnerable

Adolescencia 11-17 aiios

(MOCIBA, 2021)
La Ley Olimpia, considera “sextorsion” a la
violencia digital que tiene como intension
“la accion dolosa de amenazar, chantajear,
coaccionar o extorsionar a una mujer a exhibir
contenidos sexuales sin consentimiento previo,
por medio de las tecnologias de la informacion y
la comunicacion”.

o sin el consentimiento de la victima, sin
autorizacion para su difusion. Este delito
se sancionara con una pena de tres a seis
anos de prision y multa de trescientos a
seiscientos dias del valor de la unidad de
medida de actualizacion.

transmision o recepcion de signos,
senales, escritos, imagenes, voz, sonidos
o informacion de cualquier naturaleza
que se efectué por hilos, radioelectricidad,
medios opticos, fisicos, via satelital, u
otros sistemas electromagnéticos, o
cualquier otro originado con motivo de
los descubrimientos de la ciencia, se le
impondra de seis a doce anos de prision
y sancion pecuniaria de seiscientos a mil
doscientos dias del valor de la unidad de
medida y actualizacion.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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iCuales son las condiciones necesarias para quese dé

la sextorsion?

Unaimagen intima.

La imagen puede ser mas o menos explicita
o comprometedora, fotografia o video, y su
origen puede ser muy diverso como:

UN FIN POR OBTENER

Los tres fines habituales de la sextorsion son

los siguientes:

= Lasatisfaccion o dominio sexual.

= El Lucro: si la victima debe aportar dinero u
otro tipo de bien o servicio.

= E| condicionamiento de conductas: donde
la exigencia es hacer o dejar de hacer algo.

Entregadas de forma voluntaria.
Recibidas por terceras personas o
encontradas de forma casual.
Vulneradas o robadas por una intrusion
en sistemas informaticos.

Grabadas de forma consentida u oculta.

(Necesitas reportar el contenido de alguna red social? Consulta los enlaces

dereporte de la pagina 38 para que puedas hacerlo de manera rapida.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES
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Nunca sin mi consentimiento

La alternativa de facebook para evitar
la sextorsion

Facebook ha estado probando un programa que
permite ayudar a esas personas que se encuentran
pasando por chantajes de personas que afirman tener

contenido privado y que pueden publicarlo en las
redes sociales si no se cumple con lo que piden.

.Como puedo reportar a Facebook una foto intima mia
que se compartio sin mi permiso?

En Facebook, Instagram o Messenger, puedes denunciar que una persona haya compartido

imagenes intimas sin tu consentimiento o te haya amenazado con hacerlo.

Haz clic en la foto o el video Haz clic en los tres puntos
para expandirlos. Si es un ubicados en la parte derecha
perfil restringido y no puedes de la foto o el video.

ver la foto expandida, haz clic
en Buscar ayuda o reportar
foto.

Haz clic en Reportar foto
o Reportar video, segln

corresponda. ( )

Selecciona la opcion que mejor
describa el problemay sigue
las instrucciones que aparecen
en pantalla.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES
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Facebook usa tecnologias de comparacion de fotos para impedir nuevos intentos de
compartir laimagen en Facebook e Instagram. Si una persona intenta compartir laimagen
después de que se reportd y eliming, se le notificara que esto infringe las politicas de la
red social y que se detuvo el intento de compartir la imagen. En la mayoria de los casos,
también se inhabilitara la cuenta por compartir imagenes intimas sin permiso.

JDeseas conocer mas?
jEcha un vistazo alos siguientes enlaces!

Pagina oficial de Facebook: “No sin mi
consentimiento”.
https:/es-es.facebook.com/safety/

notwithoutmyconsent

Servicio de ayuda de Facebook:
https:/es-es.facebook.com/help/
search?helpref=search&query=enlaces%20para%20reportar

¢Como reportar contenido en Facebook?:
https:/es-la.facebook.com/help/1432374603715654/?helpref=uf _
share

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Happy Slapping

BOFETADA FELIZ
ETAPA MAS VULNERABLE
{Quées? i
ADOLESCENCIA 14-17 ANOS.
(SAVE THE CHILDREN, 2019)
El término happy slapping o bofetada feliz, en espariol, sociales, entre otros, lo comin es que esta violencia
consiste en la grabacion de una agresion fisica, se difunda por alguna red social, en ocasiones, logra
verbal o sexual y su difusion online mediante las hacerse viral, lo que puede llevar a muchas ninas,
tecnologias digitales en paginas, blogs, chats, redes ninos o adolescentes a sentirse vulnerables.

ZEN DONDE SE ENCUENTRA TIPIFICADO?
LEY DE SEGURIDAD Y PREVENCION ESCOLAR DE SAN LUIS POTOSi

Articulo L aislamiento sistematico e insultos, que tien-

Para los efectos de esta ley, se entiende por: den a originar problemas que se repiten vy

e I Acoso escolar. “Conductas de diversa prolongan durante cierto tiempo dentro o
naturaleza como burlas, amenazas, intimi- fuera del establecimiento educativo, inclu-
daciones, agresiones fisicas y psicologicas, yendo los medios tecnologicos..”

LEY DE LOS DERECHOS DE NINOS, NINAS Y ADOLESCENTES DE SAN LUIS POTOSI.

Articulo 69. medios electronicos de los que tenga control
Se considerara violacion a su intimidad cual- el concesionario o medio impreso del que se
quier manejo directo de su imagen, nombre, trate, que menoscabe su honra o reputacion,
datos personales o referencias que permitan sea contrario a sus derechos o que los ponga en
su identificacion en los medios de comunica- riesgo, conforme al principio de interés superior
cion locales, asi como medios impresos, 0 en de la nifez.

IDENTIFICA A LOS PARTICIPANTES (save the Children, 2019)

Lo comiin es que el agresor fisico y la persona que registra las imagenes tengan una
intencion previa de dar difusion al contenido grabado, esta violencia afecta ain mas a la
victima sabiendo que la agresion se produce entre iguales.

ZQUIENES PARTICIPAN EN

ESTE ACTO VIOLENTO?

En un 61% de los casos los agresores son amigas/amigos o compaiieros, por esta razon,
este tipo de agresion se relaciona directamente con el cyberbullying.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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/Cuales son las fases del Happy Slapping?

CONOCE LAS DIFERENTES ETAPAS

ACUERDO PREVIO
Normalmente dos 0 mas personas se ponen de acuerdo sobre
como vy cuando poner en marcha una agresion fisica a otra
companera o companero, la victima suele ser una persona que
ya sufre acoso o ciberacoso.

EL PRETEXTO

Los agresores suelen buscar una excusa para aislar a
las NNA que van a ser acosadas. Prefieren zonas donde
no puedan ser interrumpidos y donde no haya
adultos que puedan parar la agresion.

LA AGRESION FisIcA

Cuando la victima de happy slapping empieza
aseragredida suele haber una o mas personas
preparadas para grabar la escena vy otros
que golpean a la victima. En otras ocasiones,
se esta produciendo la agresion y de forma
espontanea, deciden grabarlo.

COMPARTIRLAS

IMAGENES

En el happy slapping, la agresion
(que puede ser verbal, fisica o, en
casos aln mas graves, sexual)
representa una primera fase, una

vez terminada, la segunda fase
consiste en la difusion de esta
violencia en canales digitales.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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PESCA DE VICTIMAS

Quées?

El phishing es una técnica que consiste en el envio de
un correo electronico por parte de un ciberdelincuente
a un usuario simulando ser una entidad legitima (red
social, banco, institucion pablica, etc.) con el objetivo

CONOCE CADA UNO

Los mensajes de correo electronico son, de largo,
el método mas comiin para entregar el cebo del
phishing. Estos mensajes suelen contener
enlaces que llevan hasta sitios web
maliciosos o archivos adjuntos infectados

con malware.

MEXICO TIENE 85 MIL MILLONES DE

INTENTOS DE CIBERATAQUE.
(CYBERSECURITY FORUM MEXICO, 2022)

de robar tu informacion privada, hacer algin cargo
economico o infectar tu dispositivo, para lograrlo,
adjuntan archivos infectados o enlaces a paginas
fraudulentas en el correo electronico.

pos de estafa de phishing?

POR CORREO ELECTRONICO POR SITIO WEB

Los sitios web de phishing, también conocidos
como sitios falsificados, son copias falsas de
sitios web que conoce y en los que confia.

Los hackers crean estos sitios para

enganarlo de modo que introduzcas tu

usuario y contrasena, informacion que

utilizaran para conectarse a tu cuentas.

Recibes un mensaje de texto donde se te pide
que hagas clic en un enlace o descargue una
aplicacion. Sin embargo, al hacerlo te

enganan para que descargues en tu

teléfono un malware que puede captar

tu informacion personal y enviarla al

atacante.

El atacante intenta convencer por
teléfono a las victimas para que revelen
informacion personal que pueda
utilizarse mas adelante para el robo de
identidad. Muchas robollamadas son
intentos de vishing.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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¢Qué aspecto tiene un correo electronico/
mensaje/llamada de phishing?

» ELCORREO ELECTRONICO NO ESTA DIRIGIDO A Tl. Saluda de forma vaga, por ejemplo con «Estimado cliente»,
aunque puede llegar a utilizar tu nombre de usuario de correo electronico. La correspondencia oficial de
empresas legitimas se dirigira a ti por tu nombre.

) UNA OFERTA QUE NO PUEDES RECHAZAR. Si te llega una oferta o ganga que parece demasiado
buena para ser cierta, probablemente no sea cierta.

» ARCHIVOS ADJUNTOS. Aléjate de los archivos adjuntos desconocidos. Los estafadores
pueden incluso ocultar un malware en archivos de contenido como los PDF.

) ENLACES CON ERRORES. Los hackers crean versiones falsificadas de sitios legitimos
con URL que son casi idénticas, y te pueden animar en sus mensajes de phishing a hacer
clic en estos enlaces. Debes estar atento a los errores deliberados, ya sean tipograficos u
ortograficos.

) FALTA EL CONTENIDO DE FIRMA. Falta el contenido de firma tipico que cabria esperar
de un correo electronico oficial.

) ENLACES ACORTADOS. Se doblemente suspicaz con los enlaces cuando consultes el
correo electrénico con tu teléfono.

» TU NO UTILIZAS ESA EMPRESA O SERVICIO. Si recibes un mensaje de Servicios de
Streaming A, pero ti eres un fiel cliente de Servicios de Streaming B o C, se trata de phishing.

» SOLICITUDES DE INFORMACION PERSONAL. Si recibes un correo electrénico donde te piden
que confirmes tu informacion de cuenta, las credenciales de inicio de sesion u otros datos personales,
es probable que se trate de una estafa.

) MENSAJES ESCRITOS DE FORMA INCORRECTA. El banco no envia correos electrénicos llenos de faltas de
ortografia y errores gramaticales. Un phisher si que puede, y a menudo lo hace.

) DEBES ACTUAR DE INMEDIATO. Ninguna entidad legitima, ni gubernamental, ni empresarial ni de ninguna clase, te dara una
Unicay urgentisima posibilidad antes de cerrarte la puerta.

Herramienta digital

Laidentificacion de un ataque de suplantacion de identidad (phishing) puede
ser mas dificil de lo que piensas, Jigsaw, la incubadora tecnologica de
Google, lanz6 una herramienta interactiva que pone aprueba tu habilidad
para identificar ataques de phishing por medio de un juego.

¢Podrias detectar qué es falso?

https:/phishingquiz.withgoogle.com/?hl=es

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES
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Violencia Online

Enlapareja o ex pareja

ETAPA MAS VULNERABLE

Quées?
ADOLESCENCIA 12-17 ANOS.
(OMS, 2016)

Esta violencia se define como el conjunto de lo haga también en el virtual, se suele llevar a
comportamientos repetidos que pretenden cabo mediante mensajes, control de las redes
controlar, menoscabar o causar dafno a la sociales, apropiacionde las contrasenas, difusion
pareja o0 ex pareja, es muy probable que quien de secretos o informacion comprometida,
sufra o provoque violencia en el mundo fisico amenazas e insultos.

Indicadores de la violencia digital en la pareja

Como madre, padre vy cuidador, es de utilidad auxiliar a tu hija o hijo a salir de una relacion toxica que
pueda vulnerarla o vulnerarlo.

Acosar o controlar a la pareja mediante el teléfono mouvil.
Espiar el movil de la pareja y/o acusar de falta de confianza o de que
hay algo que ocultar si no se permite.

= Enfadarse por no recibir respuesta inmediata en redes sociales y/o
aplicaciones como whatsapp.

= Obligar a que la pareja muestre las conversaciones personales con
otras personas.

= (Censurary obligar a retirar fotografias de la pareja en redes sociales.
= (ontrolaraquién sesigue, a quién se comenta, quién sigue ala pareja
y los comentarios que se puedan cruzar, asi como los likes, etc.

= Exigir la geolocalizacion para tener controlada a la pareja las 24
horas del dia.

= Comprometer a la pareja para que se compartan contrasenas de
cuentas personales.

» Obligar a la pareja a que envie imagenes intimas, ya sea mediante
amenazas o chantaje emocional.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Otras situaciones que pueden

&

resultar riesgosas

Exposicion involuntaria a material sexual

y/o0 violento.

Al referirnos a la exposicion involun-
taria a material sexual y/o violento,
hablamos de la exposicion a imagenes
de personas desnudas o manteniendo
relaciones mientras una persona

realiza una basqueda online,
navega por la red o abre su
correo electronico, siempre y cuando
no busque voluntariamente ni espere
ver material sexual.

Incitacion a conductas daninas.

Ninas, ninos y adolescentes pueden
verse realmente afectados por ciertos
contenidos que descubren a través de internet,
esta exposicion puede afectar su salud e

integridad fisica, ya que existen plataformas
que promocionan comportamientos como la
autolesion o los trastornos alimenticios, dando
consejos sobre como llevarlos a cabo.

Sharenting, la sobreexposicion de menores en

internet.

Aunque este no es un tipo de violencia,
si se considera como una actividad de
riesgo.

Share = Compartir
Parenting = Crianza

Es la practica cada vez mas habi-
tual de madres, padres y cuidadores

END)

en la que exponen publica y
constantemente la vida de

sus hijas e hijos en la red,

en principio, puede parecer

una costumbre inofensiva,

pero debemos ser conscientes

de las consecuencias que puede
tener para las vidas de ninas, ninos y
adolescentes.

GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES
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Recordemos en donde puedes reportar contenido

¢Necesitas reportar el contenido de alguna red social?, te dejamos los enlaces de reporte
para que puedas hacerlo de manera rapida.

Reportar una foto o video que vulnere la intimidad de mi hijo/hija menor de 13 afos.
https:/es-la.facebook.com/help/contact/144059062408922

Reportar una foto o video que vulnere la intimidad de mi hijo/hija de entre 13 y 17 aiios.
https:/es-la.facebook.com/help/contact/144059062408922

Denunciar contenido en Instagram, como fotos o videos.
https:/help.instagram.com/contact/383679321740945

Denunciar contenido en TikTok.
https:/www.tiktok.com/legal/report/feedback

Denunciar una cuenta de suplantacion de identidad.
https:/tiktokimpersonationusca.zendesk.com/hc/en-us/requests/new

Denunciar informacion privada de distintos tipos.
https:/help.twitter.com/es/forms/safety-and-sensitive-content/private-information

J
S

Retirar de google imagenes personales explicitas o intimas no consentidas.
https:/supoort.google.com/websearch/answer/6302812

A

Retirar pornografia falsa publicada sin consentimiento.
https:/support.google.com/websearch/answer/9116649

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES
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Algunas paginas y Apps de
riesgo, ;Tu hija o hijo las usa?

Mantente alerta

Paginas Gorey de Narcocultura

;Quéson?

Las paginas de contenido gore y narcocultura son
sitios en la red que muestran la incorporacion
del narcomundo y sus actividades de manera
explicita, generando expectativas de vida
por medio de representaciones positivas e
imaginarias sobre el narcotrafico, creando en la
poblacion mas jovenaspiracionesyanhelos sobre
el narcomundo, ademas de la normalizacion de
conductas delictivas.

Contenido Narco

Expone al narcotrafico como una actividad
ilegal y a la vez como una forma de

vida que se legitima y que resulta en el
engrandecimiento y poder de las personas que
lo ejercen.

Contenido Gore

Contenido que se centra
deliberadamente en representaciones
graficas de sangre y violencia.

.Qué puede ocurrir cuando los estudiantes se

exponen a este contenido?

La exposicion a estas paginas o sitios

de Internet pueden generar un sentido de
normalidad y aceptacion a conductas

poco favorables para ninas, ninos

y adolescentes, sin mencionar que

muchas de estas paginas tienen como
proposito atraerlos para unirse a las filas del
crimen en los puestos mas bajos vy peligros

de la organizacion o atrapar a nuevos
clientes.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Paginas de Flaming
y comunidades toxicas

{Quéson? iQuécausa?

Flaming se define como el acto de publicar o Ser victima de flaming puede ocasionar danos
enviar mensajes ofensivos a través de Internet, a la reputacion, disminucion de la confianza
estos mensajes se denominan «llamas» y pueden y el autoestima, sin embargo, la exposicion
publicarse en foros de discusion en linea o grupos constante a paginas nocivas que promueven
de noticias, también pueden enviarse por correo este tipo de practicas crean un entorno digital

electronico o programas de mensajeria instantanea. nocivo que puede traspasar al mundo fisico,
El lugar mas comdn donde se produce el flaming por lo que fomentar el respeto dentro y fuera
son los foros de discusion online. de Internet es prioridad.

Tipos de flaming

En el flaming el ataque es lanzado o provocado, con la finalidad de que alguien
“pique” y entre en su juego.

Flaming corporativo Flamewars

Consiste en enviar una gran
cantidad de comentarios
criticos, generalmente
agresivos o insultantes, a
los empleados, productos o
marcas de una empresa.

Pie ﬁghts Una guerra de fuego tiene lugar cuando

varios usuarios se involucran en respuestas
provocativas a una publicacion original, que
muchas veces es un cebo, atraen a muchos
usuarios, incluidos aquellos que intentan
desactivar la guerra de llamas y pueden
convertirse rapidamente en una guerra de
llamas masiva en donde todos insultan a
todos.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Plataformas +18
como OnlyFans

Quées?

OnlyFans es una plataforma de suscripcion por
contenido exclusivo, en ella existen perfiles similares
alos de otras redes sociales como Facebook, X (antes
twitter) o Instagram, pero con la diferencia en la que

es necesario pagar una suscripcion para seguir y ver
el contenido de alguien, sin embargo también existen
las suscripciones gratuitas de creadores de contenido
que muestran su material sin tener que pagar por ello.

/Qué contenido se puede encontrar en onlyfans?

OnlyFans es una plataforma que se ha encaminado
a ofrecer contenido para adultos, donde se explota el
tema er6tico o contenido con insinuaciones sexuales;
sin embargo, en OnlyFans hay otro tipo de creadores

PARA CREAR UNA CUENTA

Es requisito contar con mas de 18 afos de
edad y aceptar los términos y condiciones de
la plataforma; ademas, solicitan informacion
personal con la finalidad de dar certidumbre a
los perfiles y evitar posibles fraudes.

de contenido, como entrenadores de gimnasio,
artistas, nutridlogos y demas personas que venden
sus conocimientos por medio de imagenes o videos a
cambio de una suscripcion.

Lo anterior puede hacernos pensar que es
una plataforma GUnicamente para adultos, sin
embargo, el contenido que se encuentra puede
ser filtrado al acceso publico, lo que termina
por exponer a personas fuera del rango de edad
solicitado.

Se debe tener en cuenta que las fotos, videos o mensajes que se suben a la
plataforma pueden ser filtrados, publicados o distribuidos en especial si se
elige onlyfans gratis, aumentando el riesgo de acoso e intentos de extorsion.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Plataformas sociales
como Reddit,
4chan o Discord

(Quéson?

Son plataformas para que personas con intereses plataformas son populares entre diversas
similares compartan y se comuniquen, estas comunidades con intereses distintos.

iSon plataformas seguras?

Estas plataformas estan disefiadas para ser usadas por adultos, no ninas o ninos, riesgos como
depredadores, desinformacion y fugas de datos, hacen de estas plataformas un sitio nada seguro para
ninas, ninos o adolescentes.

No son seguras para nadie menor de 15 anos, incluso entonces, querras considerar la madurez de tu hija

o hijo y cdmo responderia si encuentra contenido para adultos, incluso con los moderadores de contenidos
y las funciones de seguridad, la probabilidad de que tu hija o hijo se tope con algo inapropiado es alta.

Cuales son los riesgos de usar estas plataformas?

La mayoria del contenido de estas plataformas esta creado por adultos, debido a ello, hay muchos riesgos
para las ninas, ninos y adolescentes.

Grupos de chat con Retos peligrosos o T BTG
desconocidos inapropiados P

Fuga de informacion Desinformacion Contenido inapropiado
personal

No es necesario ser un miembro registrado para leer contenido, cualquiera puede acceder al contenido de la
web, una vez te registras, podras visualizar un feed con las entradas que son tendencia y debajo de ellas las
publicaciones mas populares basadas en tu configuracion (ubicacion, intereses y privacidad).

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (m
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Navegadores de internet
como Tor Browser, 12P,

Whonix-Workstation

iQuéson?

Son aplicaciones de navegacion gratis y de fuente
abierta creadas para cualquier usuario de Internet
que busque mantenerse andénimo y obtener
seguridad extra en linea. Estan disenadas para

(Essegurosuuso?

Si bien, estos navegadores ayuda a proteger la
anonimidad del usuario, su uso por parte de NNA
puede ser un riesgo o un beneficio esto depende
de como las ninas, ninos y adolescentes lo utilizan
ademas de su entendimiento sobre este tipo de
navegadores.

Intentar protegerlos a traves de estos medios
podria significar exponerlos a algunos peligros
inevitables, por lo que resulta necesario
monitorearlos y educarlos sobre el uso de estos
navegadores, asi como brindar informacion sobre
algunos sitios web (especialmente sitios .onion
que no deberian visitar.

CTUACION "

=
......

detener al gobierno de acceder a tus registros,
monitorear tus habitos de navegacion, y tu
informacion personal, hacen que sea dificil rastrear
la actividad del usuario.

iCuales son los riesgos de usar

estos navegadores?

Estos navegadores exponen a las desventajas
de la web oscura, donde se llevan a cabo
actividades ilegales, tales como el robo de
datos sensibles, compra de contrabando,
tratos de drogas, pornografia infantil y otras
similares, esto es particularmente peligroso
si tus hijas o hijos estan involucrados. El uso
obsesivo de estos navegadores los puede llevar
aencuentros directos con criminales y personas
con motivos peligrosos.

Algunos criminales pueden agregar malware
a un nodo existente de la red, robando tu
informacion.

.....
~

D PARA > Y CUIDADORES )



D) I (i o )
\@\, GOBIERNO DE LA CAPITAL

Paginas de compray venta
fraudes en compra
por internet

iQuéson?

Son paginas en donde se lleva a cabo la compra y
venta de productos o servicios de forma digital, esta
actividad comercial puede darse a través de sitios web,
redes sociales o plataformas de comercio en linea.

ES segurosuuso?

El desconocimiento de las TIC de muchos usuarios algin fraude, para las NNA el riesgo puede ser mayor
provoca que éstos cometan errores a la hora de al dejarse llevar por el producto y no atender las
realizar compras online y terminen siendo victimas de  senales que pueden alertar sobre un posible fraude.

Sefiales para no comprar en Internet

No necesitas renunciar a la facilidad y la seleccion interminable de compras por internet, pero estas
precauciones pueden ayudar a asegurarte de obtener lo que pagas.

Muestren precios extremadamente bajos, alejados de los precios reales o todo cuesta lo
mismo.

Nos piden los datos personales y financieros para realizar el pago, en paginas sin
certificado digital.

No suelen usar paginas de pago como Pay Pal, por el contrario, prefieren transferencias
a través de tiendas de conveniencia.

Los datos de la empresa como ubicacion o nombre legal no estan disponibles o bien no
se puede comprobar su autenticidad.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Ya conozco los riesgos... jAhora que hago?

Te presentamos unos consejos que te seran de utilidad para prevenir y actuar ante
situaciones de riesgo en Internet, de igual manera recuerda que la Policia Cibernética
del Municipio de San Luis Potosi esta a tu servicio siempre que la necesites.

Inicia un dialogo positivo e
identifica la problematica

Si de manera inicial logras identificar alguna
senal que pueda decirte que tu hija o hijo se
encuentra pasando por alguna problematica,
lo recomendable es promover el dialogo
empatico sin minimizar sus pensamientos y
sentimientos, una vez teniendo conocimiento
de la problematica debes hacerle saber que
es posible Ilegar a una solucion de manera
conjunta.

Recuérdale la importancia de
las contraseiias, de mantener
la informacion y material
online privado.

Siempre es importante recordar la
importancia de mantener nuestra informacion
segura, si existe algin riesgo de que puedan
ingresar a la cuenta de tu hija o hijo, cambia
inmediatamente las contrasenas de sus
cuentas, también es recomendable cambiar
la privacidad de sus redes sociales para que
su informacién no sea visible para todo el
mundo.

Usen la tecnologia a su favor.

Cada plataforma y red social cuenta con
herramientas que pueden apoyarnos para
detener alguna situacion de ciberbullying,
happy slaping, grooming, entre otras,
por lo que es importante conocerlas y
usarlas a nuestro favor, podemos bloquear
a algln usuario problematico, poner
privadas nuestras cuentas, reportar alguna
publicacién, denunciar o reportar a algdn
usuario, etc.

Ve siempre un paso adelantey
jguarda todo!

Debemos tomar en cuenta que guardar
evidencia de la problematica es un punto
fundamental que nos ayudara a tener un
sustento sobre los hechos sucedidos.

La forma en que se puede respaldar la
informacion es por medio de:

o Almacenar capturas de pantalla.
o Almacenar links de paginas.

o Almacenar Fotos.

o Almacenar Comentarios.

Los que terminaran siendo de utilidad en
caso de que sea borrada la informacion o de
requerir para futuras denuncias.

Habla con las autoridades
pertinentes.

Muchas veces, cuando es visualizado un
problema, acudir a la institucién educativa de tu
hija o hijo para buscar soluciones por medio del
dialogo vy un acuerdo mutuo, sin embargo, en
algunos casos el problema puede no involucrar
a sus companeros de escuela o bien acudir ala
escuela no termind con la situacién; en estos
casos acudir a instituciones de seguridad que
puedan asesorarte es de suma importancia.

La Jefatura de Policia Cibernética de la
Secretaria de Seguridad y Proteccion Ciudadana
del Municipio de San Luis Potosi podra
brindarte asesoria y opciones para solucionar
la problematica, brindara un seguimiento a
la situacion, coordinara la atencion con las
instituciones que sean necesarias, ademas
de brindarte informacién y proporcionarte el
acompanamiento necesario para realizar la
denuncia pertinente ante la Fiscalia.

iDeseas contactarnos?, jAdelante!
Te dejamos nuestros datos y esperamos tu llamada.

POLICIA CIBERNETICA MUNICIPAL
Numero de Atencion/WhatsApp: 444 32932 81
Facebook: Policia Cibernética Municipal SSPC SLP.
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(Presentaras una denuncia?

Te diremos como hacerlo

)

1

(Qué necesitamos?

Localiza donde denunciar

Para realizar una denuncia puedes hacerlo de tres maneras:

Documentacion oficial de identidad vigente, con copia, ya sea tu cédula profesional,
credencial para votar, licencia de conducir, pasaporte, entre otros.

Un correo electronico activo para contactar con las autoridades.

Tener un recuento de los hechos lo mas detallado posible y evidencias si cuentas
con ellas.

Acudiendo personalmente ante la Fiscalia del Estado.

De manera virtual en la pagina oficial de la Fiscalia del Estado.
https:/fiscaliaslp.gob.mx/vi/denuncia_virtual/

De manera telefonicaal al 911 o a la Fiscalia General de la Republica al 800-00-85-400.

iComo seinicia el proceso?

1.

Dirigete a las autoridades correspondientes y relata como sucedio el delito, deberas
brindar todos los detalles: lugar v hora, si hubo testigos, descripcion de quién
cometio el delito y si existen antecedentes de amenazas o agresiones con esta
misma persona.

En caso de requerirse, te pediran que te realicen examenes médicos y psicologicos,
pero tranquilo, este tipo de servicios los puedes obtener de manera gratuita por
parte de la institucion.

Puedes solicitar medidas especiales si lo necesitas (por razones de género,
discapacidad o por pertenecer a un pueblo o comunidad indigena), la autoridad debe
garantizar que tengas acceso a ellas para que puedas denunciar.

Recuerda que las autoridades deben cumplir con sus obligaciones, no pueden
pedirte dinero o rehusarse a hacer su trabajo; si sufres de alguna irregularidad
dentro de tu proceso de denuncia, puedes reportarlas.

En caso de que acudas a la oficina incorrecta, el personal que te atienda debe
orientarte sobre donde denunciar. Recuerda que la Policia Cibernética del Municipio
de San Luis Potosi puede brindarte asesoria para realizar tu denuncia, informarte y
acompanarte al lugar que debes acudir, comunicate.

GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Datos sobre el hecho que son importantes y se deben mencionar
Lo principal que se debe explicar sobre el delito al funcionario que atienda su caso es lo
siguiente:

¢Qué fue lo que ocurrio?

¢Como fue que ocurrio?

¢Cuando ocurrio?

¢Donde ocurrio?

¢Quién cometio el delito o sus caracteristicas?, de la forma mas especifica posible.
¢En qué fecha y hora ocurrio?

¢Cual fue el movil que motivo el delito?

Enseguida el funcionario va a proceder a levantar un acta o carpeta de investigacion con
toda la informacion entregada.

Seguimiento a tu denuncia
Conoce como puedes dar seguimiento a tu denuncia y verificar que esta se realice
debidamente:

® Antes de salir del lugar donde realizaste tu denuncia de manera presencial, solicita
copia de tu carpeta de investigacion y anota el folio/nimero de tu carpeta de
investigacion también llamado CDI.

® Recuerda que tienes derecho a estar informado o informada sobre los avances
y las decisiones que se tomen sobre tu caso y a oponerte a alguna decision, si
no te convence o te perjudica.

Haz valer tus derechos

Si eres victima de corrupcion, o algtn tipo de irregularidad,
maltrato o te negaron informacion puedes reportar
directamente con las autoridades que se encargan de
vigilar, recibir quejas vy sancionar el

actuar de las vy los funcionarios que

trabajan en estas instituciones.

Puedes acudir a realizar tu reporte a las
siguientes instituciones:

« Comision Nacional de Derechos

Humanos.
» Visitaduria de la Fiscalia.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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.Como guardo las pruebas?

Es importante que recabes toda la informacion que te sea

posible sobre el hecho, en este caso al ser un delito informatico,
podras contar con conversaciones, imagenes, videos, paginas
web, URL, que podras presentar al momento de realizar tu
denuncia.

Para obtener un URL desde tu computadora
® Entu computadora, ve a tu buscador de preferencia y busca la pagina de la que deseas obtener el URL.

En los resultados de la busqueda, haz clic en el titulo de la pagina.

Da clic sobre el nombre la pagina que buscas

En la parte superior del navegador, haz clic en la barra de direcciones para seleccionar la URL completa.

Haz clic con el boton derecho en la URL seleccionada y podras copiarla.

------------. Paraobtener un URL de un perfil de Facebook o
-~ Instagram en tu teléfono

“-* Entraal perfil del que deseas obtener el URL.

“-» Enel perfil, pulsa los tres puntos que se ubican junto al boton
de “Te gusta” (si es una pagina) o “Enviar mensaje” (si es un
perfil).

/ouniiei . ¢ Pulsala opcion de copiar enlace.

___________________________

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (
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Exportar las conversaciones de un chat en WhatsApp
Entra a la conversacion de whataspp, debes dirigirte al icono de tres puntos ubicado en la esquina
superior derecha, pulsarlo y seleccionar ajustes.

En la seccion de ajustes debes seleccionar el apartado Mas v pulsarlo.
Selecciona la opcion de Exportar chat.

Selecciona Incluir archivos en caso de aparecer esa opcion

Guarda el archivo exportado.

Recuerda que también puedes tomar captura de pantalla de la conversacion.

_) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Tecnologia,
tugranaliada

Has llegado al apartado IIl de esta Guia, dentro
de esta seccion podras encontrar diferentes
herramientas v formas de configuracion de
controles parentales para tus dispositivos y los
dispositivos de tu familia, estas herramientas
facilitaran el filtrado de contenidos, el control
del tiempo, la supervision de actividades,
la geolocalizacion y proteccion de la
configuracion.

Sin embargo, debes recordar que estas
aplicaciones son un complemento en la labor
de mediacion parental y siempre deben ir
acompanadas de actividades digitales en familia
que faciliten un clima de comunicacion y confianza.

Estas a un paso de convertirte en un Defensor
Digital, disfruta este Gltimo apartado y sé todo un
experto en ciberseguridad.

_) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Vamos a jugar a cierto o falso y veamos que tanto conoces
Selecciona Si opinas que la oracion es cierta.

Selecciona Si opinas que la oracion es falsa.

Las herramientas de control parental son software que permite a las
madres, padres y cuidadores administrar el uso que hacen NNA de uno o
varios dispositivos electronicos.

Las herramientas de control parental solo se pueden usar en teléfonos
celulares.

Las herramientas de control parental solo sirven para limitar el uso en
Internet de las Ninas, Ninos y Adolescentes.

El uso de controles parentales puede ayudar a monitorear y registrar la
actividad online, analizar a donde entra y qué ve tu hija o hijo.

Las herramientas de control parental son complicadas de usar.

Estas herramientas son una alternativa para tener en cuenta antes de
prohibir el uso o el acceso a Internet.

Las herramientas de control parental no se deben usar para vulnerar la
intimidad de mi hija o hijo.

Las herramientas de control parental se deben usar para estar seguro en
linea.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (m
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Las herramientas de control parental son software que permite a las madres, padres
y cuidadores administrar el uso que hacen las NNA de uno o varios dispositivos
electronicos.
El control parental es un software que permite generar un entorno digital seguro para
NNA.

Las herramientas de control parental solo se pueden usar en teléfonos celulares.
El control parental no se limita Gnicamente a celulares, puede implementarse en cualquier
dispositivo que lo permita, por ejemplo, televisores inteligentes y videojuegos.

Las herramientas de control parental solo sirven para limitar el uso en Internet de las
Ninas, Ninos y Adolescentes.
Ademas de limitar el uso de Internet, permite localizar a nuestros pequenos, saber
cuanto tiempo pasa en cada aplicacion, activar botones de emergencia, entre otras
caracteristicas.

El uso de controles parentales puede ayudar a monitorizar y registrar la actividad online,
analizar a donde entra y qué ve tu hija o hijo.
El control parental puede crear informes sobre la actividad online de tu hija o hijo.

Las herramientas de control parental son algo complicadas de usar.
No necesitas ser un conocedor de la tecnologia para usar el control parental, ya que puede
ser muy sencillo de utilizar, ademas nosotros te vamos a ayudar.

Estas herramientas son una alternativa para tener en cuenta antes de prohibir el uso o
el acceso a Internet.
Antes de prohibir a tu hija o hijo usar Internet, estas herramientas pueden ayudarte
a considerar los beneficios de navegar por la red y emplear dispositivos tecnologicos,
disminuyendo considerablemente los riesgos.

Las herramientas de control parental no se deben usar para vulnerar la intimidad de mi
hija o hijo.
Usar herramientas de control parental debe ser para generar un ambiente digital seguro,
no para vulnerar ni espiar a tu hija o hijo, se debe mantener la privacidad con un pequeno
apoyo de seguridad.

Las herramientas de control parental se deben usar para estar seguro en linea.
Las herramientas de control parental son los aliados perfectos a la hora de proteger a
los mas pequenos de la casa, Gsala como tu mejor apoyo.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Control parental en
cinco minutos

O Imenos
tUnete al reto!

Las herramientas de control parental son softwares que permiten a las
madres, padres y cuidadores administrar el uso que hacen las NNA de
uno o varios dispositivos electronicos, ademas de ser un apoyo en el
aprendizaje digital, limitando las funciones vy el alcance de sus dispositivos
cuando se conectan a Internet, esto incluye desde maviles, consolas o
hasta aplicaciones como Netflix.

¢Cuales son las funciones de las
herramientas de control parental?

Existen diferentes funciones para cada necesidad:

Supervision de actividad: Proteccion de la

Genera informes con el historial de configuracién:

navegacion, bisquedas o reproduccion Evita modificaciones no deseadas de los
multimedia. ajustes de control parental.

Control de tiempo: Geolocalizacion:

Emite alertas o interrumpe la Sigue la posicion actual y el recorrido
navegacion al alcanzar cierta hora o anterior del dispositivo.

limite de tiempo.

Filtrado de contenidos:

Mediante diferentes sistemas, Ahora conozcamos las
bloquea el acceso del menor a

diferentes herramientas de

ciertos contenidos inapropiados
(habitualmente de connotacion control parental, jadelante!

sexual o violenta).
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A3l San Luis PotoSi
J’“/ ) GOBIERNO DE LA CAPITAL

Google

Family Link

Esta herramienta gratuita de Google para moviles con sistema Android te
permitira gestionar la actividad de tu hija o hijo en su dispositivo mévil, ademas
de supervisarle y protegerle de los riesgos asociados a un uso no recomendado.

Qué te permite la App?

Filtrar Contenido:
Permite restringir las aplicaciones
aprobando o bloqueando las que
quiera descargar de Google Play
Store.

Supervisar:

Te permitira consultar cuanto
tiempo usa cada aplicacion mediante
informes de actividad semanales o
mensuales.

Geolocalizacion:

Puede permitirte ver la ubicacion del
dispositivo movil de tu hija o hijo en
caso de ser necesario.

;Como usar la aplicacion?

Primer paso
Para comenzar a usar la aplicacion sera necesario
contar con una cuenta de Google, en caso de no contar
con una, sera necesario crearla, ya que sin esta no
podras usar la app.

Segundo paso
Sera necesaria la instalacion de la app en tu dispositivo
movil, una vez instalada vincalate con tu cuenta de
usuario de Google.

Controlar tiempo de uso:
Puedes establecer limites de tiempo
diarios y configurar una hora de
dormir en el dispositivo.

Proteccion dela
configuracion:

Permite restringir la modificacion de
los ajustes de control parental en el
sistema Android.

Si deseas descargarla puedes
escanear el QR o ingresar al siguiente
enlace:
https:/play.google.com/store/apps/
details?id=com.google.android.apps.
kids.familylink&hl=es_MX

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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A continuacion, crea el perfil de tu hija o hijo. Si no
tiene una cuenta de usuario de Google, sigue las
instrucciones que aparecen en pantallay crea una
cuenta de usuario.

Una vez hayas finalizado la creacion de la cuenta,
en el dispositivo Android que vaya a utilizar tu hija
o hijo, instala la app dirigida a NNA.

Enseguida introduce el codigo de configuracion
para conectar tu dispositivo y el dispositivo de tu
hija o hijo.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (

Confirma la cuenta de tu hija o hijo.

Una vez se hayan sincronizado ambos
dispositivos, finaliza la configuracion
de los requisitos de acceso y filtrado de
contenidos del dispositivo dla NNA.
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Aplicacion o
Family Time %

Esta apicacion para dispositivos moviles Android e iOS te puede permitir mantenerte informado
sobre la ubicacion de tus hijas o hijos, podras administrar el tiempo que pasan en el teléfono, bloquear
algunas aplicaciones que no sean adecuadas, entre otras funcionalidades, parcialmente gratuitas.

/Qué te permite la App?

Filtrar Contenido:

Permite restringir las paginas web
accesibles desde el dispositivo dla
NNA.

Controlar tiempo de uso:
Ofrece la opcion de establecer un
limite maximo diario por aplicacion.

Supervisar:

Permite acceder a un monitor de
actividad digital, donde controlar las
apps instaladas, los contactos, los
mensajes recibidos y enviados, y los
datos navegacion.

Bloqueo de aplicaciones
y dispositivos:
Permite restringir las paginas web

accesibles desde el dispositivo dla
NNA.

Control multidispositivo:
Podras supervisar varios
dispositivos desde tu cuenta.

Geolocalizacion:

Permite definir zonas de seguridad
o de riesgo, y recibir notificaciones
al llegar a una zona determinada,
ofrece la ‘Alerta SOS'

;Como usar la aplicacion?

Primer paso
Descargar e instalar la app de gestion FamilyTime en tus dispositivos
para facilitar la administracion de los controles parentales.

Segundo paso
Como madre, padre o cuidador, deberas crearte una cuenta de usuario
para gestionar la cuenta de tus hija o hijo.

Si deseas descargarla puedes
escanear el QR o ingresa a:
https:/play.google.
com/store/apps/

details?id=io.familytime.
Instala FamilyTime Jr. en el dispositivo de tu NNA, y comienza a dashboard&hl=es VMX
configurar los controles. -
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Aplicacion
Securekids

Con SecureKids puedes realizar muchas tareas de prevencion sobre los dispositivos de las NNA, tales
como, permitir o bloquear aplicaciones del maovil, filtrar contenido de internet, como por ejemplo contenido
sexualmente explicito, activar basquedas seguras, o conocer la informacion de uso del movil o la tablet.

.Qué te permite la App?

Llamadas:

Permite el bloqueo o desbloqueo de los nimeros
de la agenda y bloquear llamadas de nimeros
desconocidos o internacionales para mas
seguridad.

Descansos:
Es un control de tiempo que permite bloqueos
del dispositivo por horas vy dias.

Geolocalizacion:
Localizacion precisa del dispositivo.

Estadisticas:

Permite recopilar informacion sobre el uso que
se esta haciendo del dispositivo, y aplicaciones
mas utilizadas.

Emergencias:

Permite establecer un widget, a modo boton de
alarma, que indicara la posicion del menor en ese
momento y enviara una imagen tomada por la
camara de forma automatica.

;Como usar la aplicacion?

Primer paso
Contar con un dispositivo con sistema Android, Descargar e instalar Securekids en

los dispositivos que se quieran monitorizar, tus dispositivos y el de tus hijas o hijos.

Segundo paso

Crear una cuenta de usuario para la app.

Tercer paso

Configurar la cuenta con las opciones de control parental que se deseen, podras

seleccionar las opciones que mas se acomoden a tus necesidades.

Alarmas:

Esta funcion te permitira establecer alarmas
programadas y alarmas instantaneas que se
enviaran a tu dispositivo.

Internet:

Esta funcion te permite controlar las paginas
web a las que se puede acceder, bien sea
activando la opcion ‘Listas blancas’ de

webs permitidas, o utilizando filtros web

por categorias, ademas de permitir activar
blsquedas seguras en Google.

Aplicaciones:

Te permite establecer qué aplicaciones puede
utilizar el menor, y cuando podran ejecutarse en
el dispositivo.

Control multidispositivo:
Se pueden agregar a la cuenta varios menores y
varios dispositivos para cada menor.

Si deseas descargarla puedes
escanear el QR o ingresa a:
https:/play.google.
com/store/apps/
details?id=io.familytime.
dashboard&hl=es_MX
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Aplicacion

Life360

Life360 es una app de control parental con el objetivo de cuidar a la familia y brindar una solucion integral y facil de
usar para todos los seres queridos en un entorno integrado y moderno. El localizador familiar Life360 permite tener
conocimiento de la ubicacion de todos los miembros de la familia en tiempo real y con una precision excelente.

/Qué te permite la App?

La app pone a disposicion de sus usuarios
un botén que alertara sobre alguna
emergencia, también con la posibilidad de
comunicarse con el servicio de emergencia
nacional de tu localidad.

Gracias a la tecnologia GPS, con esta

app disfrutaras de un servicio preciso de
ubicacion y seguimiento de los dispositivos
registrados de tu familia.

Podras crear un espacio para que tu
familia siempre esté conectada, ademas

de garantizar la seguridad y proteccion Gracias al historial de ubicaciones, es
de sus miembros gracias a las funciones posible establecer una ruta de recorrido que
inteligentes que ofrece esta aplicacion. permita rastrear algln dispositivo que haya

sido perdido o robado.

Podras recibir al instante notificaciones

automaticas cuando los familiares que Podras compartir la ubicacion en tiempo
estén conectados a través de ella vayan a real con tus amigos y familiares que
la escuela, al trabajo, regresen al hogar, se también la estén usando.

desvien de su ruta habitual y mucho mas.

;Como usar la aplicacion?

Descarga e instala la app desde la App Store o desde la Google Play Store. Es
importante que todas las personas que pretendas incluir en tus Circulos Life360
tengan la app en sus dispositivos.

Configurartus datos en la app, para ello, debes introducir tu nimero telefénico Si deseas descargarla puedes

donde corresponde y pulsar en «siguiente» para continuar, es importante que escanear el QR o ingresa a:

ingreses correctamente el nimero de teléfono, incluyendo el codigo del pais. https:/play.google.
com/store/apps/

| tad ectront Ara automati . | details?id=io.familytime.
ngresa una cuenta de correo electronico que se asoclara automaticamente con la
& g dashboard&hl=es_MX

app, pulsa en «siguiente» para que continle el proceso de configuracion.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )
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Control parental
en redes sociales

y Politicas de uso

FACEBOOK

La edad minima establecida por la
plataforma para ser usuario es de 13 anos.

¢QUE PUEDES Y QUE NO PUEDES HACER?
.

No puedes usar la plataforma para realizar acciones o compartir
contenidos:

® Queseanilegales, enganosos, discriminatorios o fraudulentos.
Que no sean de tu propiedad o no
dispongas de los derechos.

¢ Que vulneren o infrinjan los derechos
de otra persona.

¢ No puedes subir virus o codigo
malicioso.

¢ No puedes sustituir, solicitar ni
recopilar nombres de usuario
o0 contrasenas, ni apropiarte
indebidamente de tokens de
acceso.

¢ No puedes usar indebidamente
los canales de reportes, marcado,
disputas o apelaciones.

¢ Serecomienda que reportes
contenido o cualquier comportamiento
que consideres que infringe tus derechos.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES
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INSTAGRAM

La edad minima establecida  ;Qué puedes y qué no puedes hacer?
por la plataforma paraser -

usuario es de 13 anos. No puedes usar la plataforma para realizar acciones
o compartir contenidos:

No publiques nada que muestre violencia, que
pueda asustar a otras personas o que contenga
imagenes con desnudos.

No uses la cuenta de nadie sin permiso, niintentes
descubrir sus datos de login.

No acoses a nadie ni publiques nada feo sobre
ninguna persona.

No publiques informacion privada de otra persona.
No uses Instagram para hacer nada ilegal.

No hagas nada que pueda afectar al modo en que
otras personas usan y disfrutan de Instagram.

X (ANTES TWITTER)

e Qué puedes y qué no puedes hacer? La edad minima establecida
por la plataforma para ser
usuario es de 13 anos.

No puedes usar la plataforma para realizar acciones o
compartir contenidos:

Violencia: no puedes hacer amenazas violentas contra una
persona o un grupo de personas.

No puedes amenazar o fomentar el terrorismo o el extremismo
violento.

No puedes participar en situaciones de acoso dirigidas a una
persona o incitar a otros a hacerlo.

No puedes fomentar ni promover el suicidio o las autolesiones.
No puedes publicar contenido multimedia que sea
excesivamente morboso ni compartir contenido violento
0 para adultos en videos en vivo o en imagenes de perfil o
encabezados.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )



FACEBOOK

Facebook incorpora opciones de bienestar digital, que podemos configurar y revisar
para conocer mas acerca de la actividad que realiza nuestro hija o hijo en la red social.

,Qué te permite hacer la App?

« Seguimiento:
La aplicacion crea un informe diario indicando el tiempo
empleado en la red social.

« Limite de tiempo:
Podemos configurar un recordatorio diario de tiempo,
que avisara a la NNA cuando haya superado el tiempo
establecido.

 Filtrado de contenidos:
Es posible configurar que la cuenta sea privada, restringir
los comentarios de personas desconocidas fuera de su lista
de contactos o bloquear comentarios.

:Como podemos configurar el
Filtrado de Contenidos?

L,

En el mend que se muestra, selecciona ‘Configuracion;
haciendo clic en el icono de tres

lineas (icono hamburguesa)

de la parte superior o inferior.

A continuacion, haz clic en

'Privacidad.

9 —-o
*—e
Utilizas Android, dentro del
apartado 'Privacidad; selec-
ciona 'Publicaciones piblicas:
Si utilizas i0S, desde ‘Audien-
cia y visibilidad’ accede a ‘Se-
guidores y contenido pablico:

3

En este apartado podras configurar entre otras, opcio-
nes sobre quién puede seguirte, comentar en tus publi-
caciones, asi como clasificar los comentarios.

.Como podemos configurar el
Recordatorio de Tiempo?

(L

En el men( de configuracion,
haciendo clic en el icono de
tres lineas en la parte supe-
rior, selecciona "Tu tiempo en
Facebook:

(2

Entra en 'Programar recorda-
torio diario’ y ajusta el limite
de tiempo. Haz clic en 'Pro-
gramar recordatorio.

( GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES (_
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Qué te permite hacer la App?

:Como podemos configurar un :Como acceder a los datos de
Recordatorio de Tiempo? Actividad?

Entra en 'Configuracion’
o haciendo clic en el icono Entra_ en

de tres lineas, en la parte c ‘Configuracion’

superior de tu perfil. haciendo clicen el

icono de tres lineas,
en la parte superior

Selecciona ‘Tu actividad), de tu perfil.
y haz clic en ‘Tiempo

dedicado. ( )
Selecciona [ ]
‘Seguridad'y haz clic

Establece un limite de en ‘Acceder a datos. [ ]
tiempo y haz clic en

‘Programar recordatorio’.
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TIKTOK

TikTok permite configurar funciones de bienestar digital,
estas mejoran la proteccion del usuario/a y permiten
aprender a usar la aplicacion de forma responsable.

« Modo restringido:
Puedes configurar este filtro para impedir que se sugieran videos inadecuados para las NNA como
madre, padre o cuidador debes tener en cuenta que este tipo de filtros pueden permitir el acceso
a algunos videos que se consideren inapropiados para determinadas edades, por lo que requieren
acompanamiento y supervision.

 Limite de tiempo:
Permite configurar un periodo de tiempo diario para usar la aplicacion.

 Filtrado de contenidos:
Es posible establecer la cuenta como privada, restringir los comentarios o configurar un filtro que
bloqueara aquellos que se consideren ofensivos o que contengan una palabra determinada.

.Como configurar un Recordatorio
de Tiempo?

Entra en 'Configuracion’ haciendo clic en el icono de 3 puntos, en la
parte superior de tu perfil.

Dentro del mend, ve al apartado ‘Privacidad v ajustes’ y selecciona
‘Desintoxicacion digital

el tiempo que consideres adecuado, pulsa el boton para activar y
crea un codigo.

Una vez terminado el tiempo establecido para cada dia, tu hija o hijo
deberaintroducir el cédigo para poder continuar usando la aplicacion.

e A continuacion, haz clic en ‘Gestién de tiempo en pantalla’ y escoge

Entra en ‘Configuracion’ haciendo clic en el icono de tres puntos
situado en la parte superior de tu perfil.

Dentro del mend ve al apartado ‘Cuenta; selecciona la opcion

‘Privacidad y seguridad;, enseguida activa la opcion ‘Cuenta
privada’ y desactiva la opcién ‘Recomienda tu cuenta a otros.
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YOUTUBE

YouTube ofrece funciones de control parental, que se
pueden configurar dentro de los ajustes de la cuenta,

;Qué te permite hacerla App?

« Modo restringido o seguro:
Permite descartar en las biisquedas contenidos calificados para adultos, impidiendo a su vez
acceder a los comentarios de todos los videos que se reproduzcan. Se activa a nivel de navegador
o aplicacion, no en la configuracion de la cuenta. Por lo tanto, es necesario activarlo en cada
aplicacion o dispositivo de forma manual, y tener en mente que es un ajuste que cualquier usuario
puede modificar sin autorizacion.

« Sincronizacion con Family Link:
Ofrece la opcion de activar el modo restringido de la aplicacion desde el dispositivo que actiia como
administrador, impidiendo que la NNA pueda desactivar las opciones de control establecidas.

:Como activar el modo
restringido o seguro en un
dispositivo Android?

Entra en los ajustes de tu cuenta, haciendo
clic en los tres puntos de la parte superior
derecha.

Haz clic en 'Ajustes’ y luego selecciona
‘General’

e Activa el ‘Modo restringido’.

:Como activar el modo
restringido o seguro en un
dispositivo iOS?

Entra en los ajustes de tu cuenta,
haciendo clic en tu imagen de tu perfil.
9 Selecciona 'Ajustes.
9 Activa el ‘Modo restringido.
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Consejos de seguridad para proteger tus datos en la app

Nunca compartas tu contrasena de acceso a
la app.

Si recibes un mensaje aparentemente de la
app, verifica que provenga de cuentas oficiales.

Usa la verificacion en dos pasos.

La (nica forma de solicitar un servicio,
u obtener una cuenta, es a través de las
aplicaciones, no caigas en enganos con
servicios ofrecidos por otras vias, como son
las redes sociales.

Usar el cadigo de verificacion para iniciar un
vigje, te permitira estar seguro de que estas
abordando el vehiculo oficial que te asigno la
aplicacion y evitar riesgos.

Al usar uber, implementa el codigo de
verificacion de 4 digitos recibido por SMS.

No compartas ni divulgues tu codigo Uber
de verificacion de 4 digitos recibido por
SMS, este nimero es para tu uso exclusivo
y ningun agente de soporte lo solicitara.

Entra a la aplicaciony En la opcion de Elegir entre activar la
dirigete al apartado de “Configuracion” (Settings) funcion codigo PIN para
cuenta ubicado en la seleccionar “Verificar viajes” todos los viajes o solo en
esquina inferior derecha. en el apartado de seguridad. aquellos que se hagan en

un horario determinado.
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Consejos de seguridad para proteger durante el viaje

Pide un vigje sin salir de donde estés, minimiza el tiempo que permaneces en
solitario afuera con el teléfono en la mano.

Verifica los datos del viaje, cada vez que viajes, verifica la matricula, la marca, el
modelo del auto y la foto del conductor que aparecen en la app para asegurarte
de subir al auto correcto.

Pidele al conductor que confirme tu nombre, ademas de seguir los pasos para
verificar los datos del viaje, puedes pedirle al conductor que confirme tu nombre
antes de subirte al auto.

Comparte los detalles del vigje con tus seres queridos.

Viaja en el asiento trasero siempre que sea posible, en especial si viajas solo,

esto te permite usar cualquiera de las puertas para evitar el transito al descender
del vehiculo y les da un poco de espacio personal tanto a ti como al conductor.

) GUIA DE ACTUACION EN CIBERSEGURIDAD PARA MADRES, PADRES Y CUIDADORES )



D) I (i o )
J@, GOBIERNOC DE LA CAPITAL

¢Para qué me sirve conocer las categorias?

Conocer las edades a las que van dirigidos los titulos de videojuegos
que se encuentran en el mercado, sera de gran utilidad para
identificar a que contenido estan expuestos tus hijos o hijas.

o o El contenido es apto para todas las edades, puede que
C|aS|flcaC|On “n" contenga una cantidad minima de violencia de caricatura,

Contenido para todo piiblico de fantasia o ligera, 0 uso poco frecuente de lenguaje
soez moderado.

lasifi 02— T Puede que contenga mas violencia de caricatura, de
Clasificacion "B fantasia o ligera, lenguaje soez moderado o temas

Contenido para adolescentes  jnsinuantes minimamente provocativos.
a partir de 12 aios

ifi 02 m n Pueden contener violencia, temas insinuantes, humor
Clasificacion “B15 vulgar, minima cantidad de sangre, apuestas simuladas o

Contenido para mayoresde 15 5o poco frecuente de lenguaje fuerte.
anos

- - n - i I/4
C|aS|flcaC|On c Pueden contener violencia intensa, derramamiento de

Contenido no apto para sangre, contenido sexual o lenguaje fuerte.
menores de 18 anos

Clasificacion “D" Pueden incluir escenas prolongadas de violencia intensa,

Contenido extremo y contenido sexual grafico o apuestas con moneda real.
exclusivo para adultos

Las especificaciones de contenido sirven como guia del contenido que pudiera
aparecer en los videojuegos asignados a cada categoria.

Puedes encontrar esta estampa con la clasificacion ubicada de manera impresa o
con una etiqueta adherida a la caratula frontal del producto.

Ahora que sabes como identificar el contenido de cada videojuego
veamos como puedes protegerte cuando ya lo haz comprado.
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CONTROL FAMILIAR
MICROSOFT

Una vez creada la cuenta en Microsoft es posible establecer limites
desde family.microsoft.com o desde la propia aplicacion Microsoft
Family Safety.

;Qué te permite hacer la App?

Localizacion Familiar:
Es posible compartir la ubicacion, guardar los lugares que el menor visite con frecuencia y activar
las alertas de ubicacion.

Filtrado de contenido:
Controlar las aplicaciones como los juegos a los que la NNA podra acceder, se puede establecer
una clasificacion en funcion de rangos de edad y tipos de contenido, ademas de seleccionar los
programas que podra usar tu hija o hijo.

Limite de Tiempo:
Controlar el tiempo que las NNA podran hacer uso del equipo.

Establecer limites de aplicaciones
y juegos en family.microsoft.com

0 Inicia sesion con tu cuenta de Microsoft en
family.microsoft.com
Busque el nombre de tu hija o hijo y seleccione
‘Limites de aplicaciones y juegos’.

Encuentre la aplicacion o juego para el que
quiere establecer limites.

¢Quieres conocer mas sobre el Control familiar
Microsoft?, podemos ayudarte, escanea el QR o ingresa
a https:/www.microsoft.com/es-es/microsoft-365/
family-safety
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CONTROL FAMILIAR
XBOX

La consola Xbox One permite configurar ajustes de control
parental, creando un grupo de cuentas familiar administrado
por un adulto.

.Qué nos permite hacer?

« Seguimiento de actividad: « Limite de Tiempo:
Puedes recibir un informe semanal por correo Permite configurar un recordatorio diario de tiempo,
electronico con un resumen de las sesiones de juego, que avisara al menor cuando haya superado el tiempo
la duracion de las mismas, los juegos y contenidos a establecido.

los que ha accedido la NNA y durante cuanto tiempo.
« Permitir y bloquear programas especificos:

+ Notificaciones: Es posible restringir el acceso a aplicaciones y juegos
Te llegara un aviso para que aceptes o deniegues la determinados por el administrador familiar, asi como
solicitud de tu hija o hijo cuando quiera acceder a un limitar las compras en la tienda virtual.

contenido concreto o realizar una compra.

« Filtrado de contenido:
Es posible limitar los juegos a los que puede acceder la
NNA, las biasquedas web y paginas concretas.

.Como configuramos un
limite de tiempo?

Accede al meni de tu cuenta desde la
consola o desde el ordenador.

9 Inicia sesion con tu cuenta de usuaria/o.

Puedes configurar el limite de tiempo
para uno o varios dispositivos. ¢Quieres conocer mas sobre el

Control familiar EN XBOX?, podemos
. 3 ayudarte, escanea el QR o ingresa a
Establece el horario o el periodo de

https:/www.xbox.com/es-ES/
community/for-everyone/
responsible-gaming
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CONTROL FAMILIAR
NINTENDO SWITCH

La consola Nintendo Switch ofrece opciones de control
parental en la consola y por medio de una app.

/Qué nos permite hacer?

e Limite de Tiempo: es posible impedir la comunicacion con otros

Puedes configurar un horario semanal de usuarios y la publicacion de capturas de
tiempo de juego permitido, cuando la sesion pantalla en las redes sociales.

de juego se acerca al tiempo establecido, una

alarma avisa a tu hija o hijo para que apague Control multidispositivo:

la consola, también es posible activar la La aplicacion permite supervisar la actividad
funcion ‘suspender programa’, para que la de varios usuarios desde el dispositivo que
consola salga del juego de forma automatica actie como administrador.

al terminar el tiempo.

« Filtrado de contenido: Ademas, es posible configurar

Permite restringir aquellos juegos que no algunos ajustes en la propia
son apropiados para tu hija o hijo, segiin la consola sin necesidad de descargar
clasificacion de edades establecida, ademas, la aplicacién, como el filtro de
contenidos por edades.
.Como configurar la
aplicacion Control parental de
Nintendo Switch?

Descarga la aplicacion en tu movil desde Google Play, App
Store o desde el enlace de la pagina oficial de Nintendo.

Una vez instalada, inicia sesion en tu cuenta Nintendo, o
crea una nueva siguiendo los pasos que se indican en la
aplicacion. Después, aparecera un codigo de verificacion
que debes introducir en la consola para vincularla.

Para ello, enciende la consola Nintendo Switch, entra en

. . i . ¢Quieres conocer mas sobre el
las opciones de configuracion de la consola y haz clic en

Control familiar en Nintendo

OO0

‘Control parental’ Switch?, podemos ayudarte:
https:/www.nintendo.

Entra en ‘Ajustes de control parental’ e introduce el codigo es/Atencion-al-cliente/

de verificacion, Ahora puedes establecer las restricciones y Nintendo-Switch/Como-

limites que consideres adecuados desde t mouvil. iniciar-sesion-en-una-cuenta-

Nintendo-1378976.html
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CONTROL FAMILIAR
PLAYSTATION

La consola PlayStation ofrece algunas funciones de control
parental para aumentar la proteccion de los menores.

.Qué nos permite hacer?

« Limite de Tiempo: « Limite de Tiempo:

Filtrado de contenido: Puedes establecer un horario semanal de
Es posible establecer una restriccion de tiempo de juego, una duracion para cada
edad para los juegos y otros contenidos sesion de juego y/o una hora de finalizacion.
audiovisuales, al conectarse a Internet en

Playstation Network, es posible impedir

la comunicacion con otros usuarios de

Playstation y el acceso a contenidos creados

por otros jugadores.

o Bloq U.EO de _ap!lcaCIoneS= _ Ademas, es posible especificar una
Permite restringir las compras en la tienda contrasefia de seguridad, de tal forma
virtual de Playstation creando un limite de que el menor no pueda modificarlos,

ni tampoco crear nuevas cuentas de

gasto mensual. usuario.

;Como establecer un control de
tiempo en PlayStation 4y 5?

Desde tu consola Playstation, accede a ‘Ajustes..

Selecciona ‘Control Paterno’, y después ‘Administracion de
familia".

Introduce la contrasena de tu cuenta de usuario/a.

Selecciona el usuario/a que quieres restringir.
¢Quieres conocer mas sobre el
Control familiar EN Playstation?,
Configura una ‘Zona horaria’ y luego selecciona ‘Ajustes podemos ayudarte: https:/
para tiempo de juego’. www.playstation.com/es-mx/
support/account/ps4-parental- [k
controls-and-spending-limits/ E!-
Establece los limites de tiempo y haz clic en 'guardar’ html
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;Donde puedes pedir ayuda?

¢Tienes dudas o no sabes como actuar ante alguna problematica?, conoce
las instituciones que pueden darte asesoria y apoyo ante alguna problematica,
tu familia siempre puede estar cibersegura con el apoyo de tus instituciones amigas.

Policia Cibernética de la Secretaria de

Seguridad y Proteccion Ciudadana del
Municipio de San Luis Potosi

La jefatura cuenta con personal capacitado que pueden apoyarte y guiarte si piensas que eres victima de algin
delito informatico, o si solo buscar informacion adicional para mantener seguras las cuentas de tu familia, podran
brindarte informacion vy posibles soluciones a la problematica que te enfrentas, ademas de contar con diferentes
canales de comunicacion en caso de que no puedas ir personalmente, pero requieras informacion, jComunicate!

(Endonde puedo contactarlos?

Calle 62 Oriente No. 455, Col. Central de @Ciber_SSPCSLP

Abastos, San Luis Potosi, S.L.P https:/twitter.com/Ciber_SSPCSLP
444-329-32-81 444-329-32-81
Policia Cibernética Municipal SSPC SLP. policiacibernetica@sanluis.gob.mx

https:/www.facebook.com/Ciber.SSPC

Ciber.sspcslp. ciber.sspcslp
https://instagram.com/ciber. https:/www.tiktok.com/@ciber.sspcslp?is _
sspcslp?igshid=Yzg5MTUTMDY= from_webapp=18&sender_device=pc
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PUERTA VIOLETA

(Endonde puedo contactarlos?
.

EsunaUnidad de Atencion Multiagencial para Mujeres que responde alanecesidad de las mujeres
de contar con espacios de atencion y proteccion integrales, especializadas y con perspectiva de
género, porque los delitos cibernéticos muchas veces requieren atencion focalizada.

¢BUSCAS ASESORIiA DE MANERA LINEA DE ATENCION DE “PUERTA
PERSONAL?, ADELANTE: VIOLETA”

Uresti 555, Centro Historico, 78000 San 444-139-07-20

Luis, S.L.P.
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Glosario de términos

Quieres conocer algunos términos de la vida digital y la ciberseguridad, aqui tenemos

algunos para ti. jEchales un vistazo!

Antivirus

Software de proteccion para evitar que ejecutemos
algtn tipo de malware en nuestro equipo que
infecte al equipo.

AUTENTICACION

Accion mediante la cual demostramos a otra
persona o sistema que somos quien realmente
decimos que somos, mediante un documento,
una contrasena, rasgo bioldgico, etc.

CIBERESPACIO

Cuando hablamos del ciberespacio hacemos
referencia al espacio virtual en donde las personas
por medio de un software consumen los servicios
de Internet como las redes sociales, correos, sitios
web v todo lo que puedas encontrar en linea.

CIBERSEGURIDAD

Es un término sumamente importante pues habla
de la proteccion de tus datos, tu confidencialidad y
tu integridad dentro del ciberespacio.

INGENIERIA SOCIAL

Es aquella practica utilizada para obtener tu
informacion o intentar que realices alguna accion
usando técnicas de manipulacion que pueden
parecer aparentemente inofensivas, pero lo que
buscan la mayoria de las veces es perjudicarte.

Quiéres conocer un poco mas?

Consulta el glosario en el siguiente enlace, o escanea el codigo QR:
https:/www.incibe.es/sites/default/files/contenidos/guias/doc/guia_

glosario_ciberseguridad _2021.pdf

EXND)

INTERNET

Es la red mundial que permite acceder a toneladas
de informacion desde cualquier parte del mundo,
nos permite comunicarnos con otras personas sin
la necesidad de estar frente a frente y de manera
casi instantanea, asi como muchas cosas mas.

MALWARE

Es un tipo de software que tiene como objetivo danar o
infiltrarse sin el consentimiento de su propietario en un
sistema de informacion. Palabra que nace de la union
de los términos en inglés de software malintencionado:
malicious software.

SOFTWARE

Definimos software del inglés como un conjunto
de programas, instrucciones y reglas informaticas
que permiten ejecutar distintas tareas en un
dispositivo, conforma todas aquellas acciones
que se pueden realizar gracias a las instrucciones
previamente contempladas y programadas.

TECNOLOGIAS DELA INFORMACION Y
COMUNICACION (TIC)

Las TIC's son todas aquellas tecnologias requeridas
para almacenar informacion, comunicarnos,
recuperar datos e informarnos, siendo algunos
ejemplos el teléfono, los celulares, la imprenta, el
correo, las computadoras y el mas popular, internet.
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Gabinete que construye la
politica publica

Mtro. Enrique Francisco Galindo Ceballos
Presidente Municipal

Comisario. Mtro. Juan Antonio de Jesiis Villa Gutiérrez
Secretario de Seguridad y Proteccion Ciudadana

Subinspector. Mtro. Erick Javier de Leon Abundis
Director General de Tecnologias e Inteligencia Social

Mtro. Servando Lopez Contreras
Director de Inteligencia Social

Lic. Pamela Andrea Cano Urbina
Jefa de Politica Criminoldgica para la Atencion de
Delitos de Mayor Incidencia

Directorio

JEFATURA DE POLICIA CIBERNETICA

Pol. 3° Guillermo Gamboa Rodriguez
Pol. 3° Miguel Gomez Hernandez

Pol. Claudia Gomez Pinal

Pol. Alma Yadira Rodriguez De Ledn
Pol. Olivia Esperanza Méndez Miranda
Pol. Emmanuel Medina Garcia

JEFATURA DE POLITICA CRIMINOLOGICA PARA LA
ATENCION DE DELITOS DE MAYOR INCIDENCIA

Lic. Consuelo Cabriales Guerrero
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